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Resumo Executivo

Decorrente da implementacéo de varios programas publicos para a promocdao das tecnologias de informacao
e comunicacdo e a introducdo de novos processos de relacionamento em sociedade, entre cidadaos,
empresas, organiza¢Ges ndo-governamentais e o Estado, com vista ao fortalecimento da sociedade de
informacdo e do governo eletrénico (eGovernment), o Cartdo Nacional de Identificacdo fornece os
mecanismos necessarios para a autenticacgdo digital forte da identidade do Cartdo Nacional de Identificacdo
perante os servigos da Administracdo Publica, assim como as assinaturas eletronicas indispensaveis aos

processos de desmaterializagdo que estdo a ser disponibilizados pelo Estado.

A infraestrutura da Entidade de Certificacdo do Cartdo Nacional de Identificagdo fornece uma hierarquia
de confianca, que promovera a seguranca eletronica do Cartdo Nacional de Identificacdo no seu
relacionamento com o Estado. A Entidade de Certificacdo do Cartdo Nacional de Identificacdo estabelece
uma estrutura de confianca eletrénica que proporciona a realizagdo de transagdes eletrénicas seguras, a
autenticacdo forte, um meio de assinar eletronicamente transacfes ou informacbes e documentos
eletronicos, assegurando a sua autoria, integridade e ndo repudio, e assegurando a confidencialidade das

transagdes ou informagéo.

A hierarquia de confianga da EC Raiz de Cabo Verde Cartdo encontra-se englobada na hierarquia da ICP-
CV - Infraestrutura de Chaves Publicas de Cabo Verde.

Este documento define a Politica de certificados utilizada na emissdo do certificado de Entidade
Certificadora do Cartdo Nacional de Identificacdo, que complementa e esta de acordo com a Declaragdo de

Praticas de Certificacdo da EC de Identificacdo e Autenticacdo Civil .

Tef. PJ.CNICV_24.1.1_0001_pt_IAC, Declaracéo de Préticas de Certificacdo da EC de Identificagdo e Autenticagdo Civil.

3| Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ oot it
Conteudo
RESUMO EXECULIVO ..ottt st sasesse st asssssssss s s st s sss s ssssssassssessesassssessssssssssssessssssssssssesness 3
CONLEUAD vttt ettt a s s sttt 4
1. POLITICA DE CERTIFICADO DA EC DO CARTAO NACIONAL DE IDENTIFICACAO......... 10
1.1, ODBJEIVO € AMDITO c.ourrrreeeeeceeeeeeeeeeeessessseeeeeeeeeeeeeeeeesssssssssssssssseseseessssssssssssssssssssssssesesssssssssssssssssssssss s 10
1.2, PUDICO-AIVO....ceieeeeteetesie sttt st s s st sss st s s s s s s s s s bbb s s s s bassassssnssnsansanssnnses 10
1.3, ESLrUtUra 00 DOCUMENTO ......ovvveeeeereereerieseeesesseseesessssssssssssessesssssssesssssessssssssssssssssssssssssssssssssssssssssssssssssssssanes 10
2. CONTEXTO GERAL ..ottt essssssesssssssesss s ssss s st sse s s ssssssesssessssssssssasssesans 10
2.1, VISEO GEIA ...ttt s sttt bbb asebes I
2.2. Designagdo e 1dentifiCacio 00 DOCUMENTO........cocvvureueerrenreereireeeeseesessessesssssessssssssssssesssssssssssssssssssssssssesees Il
2.3, PAITICIPANTES....cueeeeeeeeeietestee ettt tes sttt es s e s sas bbb s s b e bbb s s b e b et b es s s e b s e b s b s e s e bas b bensesassanbanens I
2.4, DAO0S U8 CONLACLO......cueeerererrreisreseesessesssessesssssesssesssssesssssssssesssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssnes Il
3. DISPOSICOES LEGAIS ....occooeoeeeeeeeeeeeeeeeeesssmsssssssessssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssnnsssen 12
3. L. ODIIQAGOES € DIFBITOS.....eueueereeerrerseereeseessesseesessesssssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssess 12
3. L1 ODIQAGOHES A EC ...t sssessstse s sssesss s sssesss s s s s s s st assessssssssssssssesssssssssssness 12
3.1.2.  ObrigacOes das Unidades 08 REGISIO ......ccvrurereereerrenenreneireissesessessessassssssssssssssssssessssssssssssssssssssssssssssees 12
3.1.3.  Obrigagdes dos Titulares de CertifiCatdos .........cocerurrrrrrirererenissisissessssssssssssessssssssssssssssssssssssssssssns 12
3.1.4.  Direit0 das ParteS CONFIANTES ......ccvvvereerereeiriss s tssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassasens 12
3.1.5.  ODrigaces de REPOSILONIO .....c.cvuerverreereererrireseseeseesssssssssssessssssssssssssssessssssssssssssssssssssssssssssssssssssssssassassanees 12
3.2, RESPONSADIIHAUES ....cceeeereererieierereesesis sttt sessssssssssss s ssssssssssssssssssssssssssssssssssssssssssssssassassassssssssssnssnsns 12
3.2.1.  ReSpPONSADIIdAES Ja EC..... e sieeeseessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassns 12
3.2.2.  Responsabilidades das Unidades A8 REQISIO........ccceueuerrrrreereereerisisirsensessssssssssssessssssssssssssssssssssssssssssns 13
3.3, Responsabilidade FINANCEITA........cccceeuereereereeisirsieseseessessssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 13
3.3.1.  Indemnizagao devida pela tErCeIra PAITE ......ccevevereererrereireesseeeeeeise st sssessesssssssssssssssssssssessens 13
3.3.2.  REIACOES FIAUCIATIAS .uvvuvverrerrereeeererrereisssssssseessssessssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssassssssnees 13
3.4, INEIPretaCa0 € EXECUGAD ......ovureereereereeeeeereereeseseiasessseeaseaseasesssssssessessessessssssssssesseasesssssssssssasensessssssssssensensenssesens 13
S L. LEQISIAGAD ..ottt ettt s st seneas 13
3.4.2.  Forma de interpretagdo € NOITICAGAD ......cccovvrvrereererereeeeeresese st sse s ess s eassenens 13
3.4.3.  Procedimentos para a reSOIUGAO A JISPULAS.........ceverrveerrerrresernsessssnsssssssssssssssssssssssssssssssssssssssssssssssssanes 13
3.5, TAXAS U8 SEIVIGO ... rueeuieierierereeeeseaseesaseassasessessess e sssssssseasessesssssssessesstasessssssssssessensesssssssssssasensinssnssssssensensenssassns 13
3.5.1. Taxas de emissdo e renovacao de CEItIfICAUOS........coorrrrrrrrreeerereisirseesesses s esessesses s essesssssassasens 13
3.5.2. Taxas de revogacao ou de acesso a informacan de StAtUS .........ccceeueeveereereeereeresesseessesssseesessssseesessenees 13
3.5.3.  TAXAS PAra OULTOS SEIVIGOS.....evevereeirrieserserseessssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssassssssssssssassasses 14
3.5.4.  POItICA U8 FEEMDOISO.....ueeeeeeeeecereireieeieeiseise ettt eises st sssesse s sse bbb esse s b s ase s s s sssessens 14

4 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ Frinbiest el
3.6, PUDIICACAD € FEPOSITONIO ...cueuveucereeeeueeseieiesessseesseese et sssesssesssebs st ssse bbb s bbb bbbt sasebaes 14
3.6.1.  FrequnCia da PUDIICAGAD ........ccocreueeeeureeeerereeieessetseieesessessesssessessesessessssssesse st sssessessessssasessessessssssesnens 14
3.6.2.  CONLIOIO UE BCESSO ...uceuveeeereerereseeeeeeseesessessesseessessessessssasessesse s sss s s st ss bbb ssse s sassssessessesassssesnees 14
3.8.3.  REPOSITONIOS .uceveereercerieseiaeiseere st tssess et s s b st bbbttt basebaes 14
3.7.  AUditoria de CONFOIMITAUE........oveeeeereeeieereere s teeeseesesese s sssssessasssssssssssssssssassssssssssssssessssssssens 14
3.7.1.  Frequéncia ou MOtIVO 08 QUAITOTIA .......cceveereererreseeeeesesssieieseesessessssstesssssssessasssssssesssssssassasssssessssessassasens 14
3.7.2.  Identidade € qUAlifiCACOES 0O AUAILON.........cveeveeeeeeeeeeeeeeieiesteeeesee sttt esses st sesessassas s s sessesessansanens I5
3.7.3.  Relacéo entre o auditor e a Entidade CertifiCatora........covreureereersenseereereiseeseseeseessessesessesssssssseaees I5
374, AMDILO 08 AUAILOTIA ..vvvveeeeeereeeeeeeeeeeeessessssssssessessessesssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssnsssen 15
3.7.5.  Procedimentos ap6s uma auditoria com resultado defiCiente.........coeveeeeveereerereeeecerceieeeeeeeseeseseens I5
3.7.6.  COMUNICACAOD U FESUITATOS ......ce ettt sesse st sse st asse s s s sassssessssssssssssees I5
3.8, SHUIIO ettt et s e R A bR a s bR s A b et b s s e s e bantas I5
3.8.1. Divulgacdo de Informagéo de Revogacéo e de Suspensdo de Certificado ......c.oeeeverrerrrrerererenennnn. I5
3.8.2.  Quebra de Sigilo POr MOLIVOS IEJAIS ........evervrrrrrereereereenisisissesssesisistsssssssssssssssssssssssssssssssssssssssssssssssssens I5
3.8.3.  INTOIMAGCDOES @ TEICRITOS .....uvereeereerirririreereesessiasissssesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 6
3.8.4.  Divulgacao por SOlICItAGAD U0 LILUIAN .......cveveveeeeeeeeeesisirieeeseeess sttt essssssssss s s sessssssssssssens 6
3.8.5.  Direitos de propriedade iNEIECIUAL............coveveereerereeieirirsresesssis st ssssssssssssssssssssssssssssssssens 6
4. IDENTIFICACAQO E AUTENTICAGAD ..oooeeeeeeeeeeeeeeeeeeeessesssssssesssseessssssssssssssssssssssssssssssssssssssssmnnssssson 16
4.1, REQISIO INICIAL ..ot tesessesess st ssessssssss s ssssssssssssssssssssssssssssssssssssessssssssssassasssssssnssssansansns 6
411, DiSPOSIGOES LEGAIS....cvurererrererreneesseesssssesssessssessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 16
4.1.2.  TIPOS UE NOIMES ...vureererecreerestesteseeseesstessessesssssssssessesssssssassasssssessessessssassassssessassssassassessessesassassassessssssassassasses 16
4.1.3. Necessidade de NOMES SIGNITICALIVOS .......c.ccvveververeeeeeerieieseresese st tes s st ses e sas s s es s sesassassasens 17
4.1.4. Necessidade de NOMES SIGNITICALIVOS .......c.ocvveververeereeeeiieieseses st es s s ses s s s ses s sesassassasens 17
415, UNICIAAAE U NOMES....ceuiererereeeeereirseseseessissssassessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 17
4.1.6. Procedimento para resolver diSPuta 0 NOMES.........ccovurueeurerererersereeresessesesssesssssesssssssssssseasessesssssens 17
4.1.7. Método de comprovacao da posse de ChAVe PrIVAGA........cocoeeereereereersesneeneesssssssssssssssssssssssssssssssssssssnees 17
4.1.8. Autenticacdo da identidade de Uma PesS0a SINQUIAT...........oweverervrrreereesnrsse e essesssssessasens 18
4.1.9. Autenticacdo da identidade de Uma PESS0a COIBLIVA........ovrrereerrrrrireereeneenissereseesessessesss s essessssssssasens 18
4.1.9.1. Documentos para efeitos de identificacdo de pessoa COIELIVA..........wrrerrererenesecsrreeeeesseesseseaes 18
4.1.9.2. Informacdes Certificado de equipamento teCNOIOGICO .......c.evuerverreeeerereieereeeees s seesaes 18
4.1.9.3. Validagao A8 AULOTIAAUE..........ccvrveeeeeeeeeersirieeteeeeses s iestesessesssssssssssesssssssssssssssssssssssssssassessesssssssassassans 18
4.1.10. Critérios para interoperabilidade.........cc.ceeveeeereerieereeeeesiee st sas e s s s sassaens 18
4.2. ldentificacdo e Autenticacdo para pedidos de renovagdo de ChaVES.........ccevveeeeeeerersieinsensensessensaeens 18
4.3. Identificacdo e autenticacao para pedido de rEVOGAGAD ........ceerereererereereerenresieeseasessessessesssssssessessesssssens 18

5| Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ oot it
5. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO.......coeerrrrrrrrrrrrereenes 19
5.1, Pedid0 de CertifiCAU0......cciovrrreereriririrsireereses s issssseseasessesssssssssessesssssssssssssssssssssssssssssssassassssssssssssssssnsessssssns 19
5. L1 REQUISITOS couceuieeecereeneiaeseeeeesetseessessessessessessesse s sssessessessssas s sse s sssesse s sassseesse s s sssesesassassssessessessssssesnees 19
5.1.2.  Quem pode subscrever um pedido de CErtifiCado? ..........ooerererneeeererreeeeeeiseeseeseieessessessesesseesens 19
5.1.3.  Processo de registo e reSpONSabilIdAAES ...t sseessessessessesssesnens 19
5.2.  Processamento do pedido de CEIITICAUO ......oovrrrreeeeeeeiceeeeeeesss st essessassas s sesessessassanens 19
52,1, REQUISIIOS ..evurieveteeeeseeseesesssteseesessssssssessessssssssssassssessssssssssassssssssssesssssssassssssssssssassasssssessessssassassessessssessassasens 19
5.2.2.  Processos para a identificacdo e funges de QULENTICACAD ..........ovurvrerreereereeeeeeeseereessesesseesesssesseaseaees 19
5.2.3.  Aprovagdo ou recusa de pedidos de CertifiCado.........owmumunerneereureusseneereiseeseeesssessesssssssssssesssssssssesens 19
5.2.4. Prazo para processar 0 pedido de CertifiCatdo ...t eesesss s essessassasens 19
5.3, EMISSA0 08 CEITITICAUOD. ......ovurererereeereereieeeeisetse sttt sssesse st sss st ssessssssasssssssesssssssssessees 20
5.3.1.  Procedimentos para a emissdo de CErtifiCato......coummrnrereeresiesiesiesesssesseeesseseesesssss s sssessassassasens 20
5.3.2.  Notificacdo da emissao do Certificado a0 tIUIAT.......c.ccvverrerereeririeereeee st assesessesssssssnens 20
5.4, ACEItaCA0 JO CEITITICAUD......cererereererrrrerireereeresisisstsseseesessssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanens 20
5.4.1. Procedimentos para a aceitaGao de CErtifiCAUD .....coorrrrrrrrereririsireseres s sessssssesessesssssssnens 20
5.4.2.  PUDIICACAO 0O CEILITICAUO....cuueereerieierteeereereeis sttt tssasssssssssssss s sssssssssssssssssssssssssssansanens 20
5.4.3. Notificacdo da emissao de certificado a outras entidades ..........ccoveerererrerrrerreeresesssssesseeseseesssnsseens 20
5.5, UsO d0 Certificad € Par 8 CRAVES ........ccceereeieirereeereenesisssissesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 20
5.5.1.  Uso do certificado e da chave privada pelo titUlar...........ceeerereeeresesesieeeeeesesssesessesessssssseens 20
5.5.2.  Uso do certificado e da chave publica pelas partes CONfiantes..........cooeceveereeerereeecereereserseseseesessnnns 21
5.6.  ReNOVAGAD U CEITITICAUOS ......ovuueurerrerreseeeeereiseiseseesetse st sssssss st s s sssssssssssssssssssssssssssssssssssssssssssssssnees 21
5.6.1.  ReNOVAGAOD & COItIfICAUDS .....evurererrerrereeretseisensessetseassssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 21
5.6.2.  Motivos para renovagao de CErtifiCat0. ..ot sssssesse s sssessssssssssssssssssssssssssssees 21
5.6.3.  Quem pode submeter 0 pedido de renovagdo de CertifiCado .......c.orrerrerrerreerereessirseseeseeseessseenens 21
5.6.4. Processamento do pedido de renovagdo de CertifiCado......c.ovrrrerereorereseneerererereseseseeseseeeeseneens 21
5.6.5. Notificacdo de emisséo de novo certificado a0 tITUIAr ..o 21
5.6.6.  Procedimentos para aceitacdo de CertifiCato.......c.commnerrerisinsiserenssss s esesessesssssssssesssssssssssssens 21
5.6.7.  Publicacdo de certificado ap0S FENOVAGAD ........c.ccceeveereererrurrrsseesensssssssssssssssssssssssssssssssssssasssssssssassassanees 21
5.6.8. Notificacdo da emissao do certificado a outras ENLIAAUES ........cvveueeereereerrsrreieeiesensessss s essessessessaeens 21
5.7.  MOodifiCagao A8 CertifiCAOS .......ceveevrreriereerereeie st sssssessessss st sssssssssssssssssssssssssassssssssssssssssssassasens 22
5.8.  Suspensdo e revogacao de CrtifiCat0......comimnrrereeieieieseesesses st tssessessss st ssssesessasssssssssssesssssssassasens 22
5.8.1.  CirCUNSLANCIAS PAra FEVOQAGCAD .....cevverereereeererssssessasssssssssssssssssssssssssssssssssssssssassssssssesssssssassassssssssssssassasses 22
5.8.2.  Quem pode submeter 0 Pedido de reVOQAGAD.........coeeverrrrreeeeereersssissessessessasssssssssssssesssssssssssssssessassasens 22
5.8.3.  Procedimento para 0 Pedid0 e rEVOGJAGHD ........c.ewuevueeueurererseeseeserersesseesessessesseessessessessesssessessessesscsnens 22

6 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ oot it
5.8.4.  Prazo para processar 0 Pedido de reVOQAGAD........c.cvurururereereereerisesersesessesssssssssssssssssssssssssssssssssessessssssns 22
5.8.5.  MOLIVOS PArA SUSPENSED ...ueueueeunerreeseesrsessesserseasessessessessessessesssssssssessessessssssssssssasssssnessessssssssessessessssnees 23
5.8.6.  Quem pode pedir 0 PEAIdO A& SUSPENSAD .......ccuevreumeemeuererereeseesesessesssessessessesssessessessessssssessessessessesnens 23
5.8.7.  Procedimentos para Pedido de SUSPENSAD .........cc.ewueueuemerermeeseesesesessesssessessessesssessessessesssessessessessesens 23
5.8.8.  Limite dO PEriod0 08 SUSPENSAOD ......c.ewuuvureeueemeereeieisessseassesseessesssesssesssessssssesssesssessssssesssesssessssssesssesssesases 23
5.8.9.  Frequéncia de emiSSA0 08 LCR ...ttt st ssssssas st s ssssssasssssassessessssassassasens 23
5.8.10. Requisitos de verificagao on-1ine de rEVOQJAGAD.........c.ceeereerrrerreresensensessesssseseessssessasssssssssassassassanes 23
5.8.11. Outras formas disponiveis para divulgacao de reVOQgAGED.........cvvureereereerrenresreereeseseenseaseessesseaseans 23
5.8.12. Disponibilidade de verificagdo on-line do estado / revogacao de certificado.........cccoeereereeennee 23
5.8.13. Requisitos especiais em caso de comprometimento de chave privada...........cccoeeeeeeeerererennnen. 23
5.9.  Servigos Sobre 0 eStado COrtIfICAUO.......ovuururrerrerereereireisee sttt ssse s st ssssssesssssssssessees 24
5.9.1.  CaracCteriStiCas OPEIACIONAIS ........ccceuervereereeeerieresteseeseesessssssssessessessssassassessessessssassassessessessssassassessessssessassasees 24
5.9.2.  DispoNibDilidade O SEMVIGO .......ceevuruerereereeresisirstsseseesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassns 24
5.9.3.  CaraCteriStiCas OPCIONAIS........ceuereerurrreseesersisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 24
5.10.  FiM 08 SUDSCIIGAD .....cucverveeierereereeseesississesseseesesssssssssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssessssssssssassns 24
5.11.  Retencdo e recuperaGio de Chaves (KKEY ESCIOW).....cccrueereereerisisirsessssssssssssssssssssssssssssssssssssssssssssssns 24
5.11.1. Politicas e praticas de reCUPEracao A€ CRAVES ........cc.covuervereererrersseseeseessesssssessessssssssasssssssssssssssnsenns 24
5.11.2. Politicas e praticas de encapsulamento e recuperacdo de chaves de SESSA0 ........cc.everrvrrrerreneenns 24
6. MEDIDAS DE SEGURANCA FiSICA, DE GESTAO E OPERACIONAIS........ccooommmmmmmmenenereeeeeeerrennns 25
6.1. Medidas de SEGUIANGA FISICA.........cervurrrerreeerrerrieesiiessessssssseesssss s sssssss s ssss s sssss s st st sssss s sssnssssssssnsenns 25
6.1.1.  Construcdo e Localizagdo Fisica das InstalagcBes da EC..........covmrrrerrerereinserseneereessesessessesssssseseas 25
6.1.2.  ACESSO FISICO B0 TOCAL .....eeeerereeiecereteieieteeie ettt st ss s st sass s s s sassssnses 25
6.1.3.  ENergia € ar CONAICIONAUOD ......ccuevuereeeeriereeiee ettt tes s sassas s bes s s bbb es b sassassas s b s sesansassanens 25
B.1.4.  EXPOSIGHAD A AQUA ...evuureereeerrreesisseesessessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssassssssssssssassssssns 25
6.1.5.  Prevencdo e proteGao CONra INCENGIO.......ccovurvrrereerrerereeestseissssessssssssssssssasssssssssssssssssssssssssssssssssssssssens 25
6.1.6. Salvaguarda de sUpOrtes de armazeNaAmENTO ........ccorererereeeereuresrensesesessessessessessssssssasessessssssssssensessessens 25
6.1.7.  ElIMINACAO 0 FESIAUDS.......cverveeeeeeeerereseestee s sssaesess s sssassse st s sass s s s ssassass s sssssassses s sssssasssessssssssanssessans 26
6.1.8. InstalacBes externas (alternativa) para reCUperacao de SEQUIANGA.......cecererrerrseresersersesssssssessesssssansanens 26
6.2.  Medida de SEQUIaNGCa (0S PrOCESSOS .......ceuerrreerersesrssrssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssassasses 26
6.2.1.  FUNGOES A8 CONFIANGA......coevereeeeeeeereeeisisiee s assesssssss s s tsssssssssssssssssesssssssassssssssessssassassassssesssansanens 26
6.2.2.  NUmero de pessoas exigidas POF tArETa ..........cc.ccueeuerveeeererieeeee et sas s sassassassenns 26
6.2.3. ldentificacdo e Autenticacdo para Cada fUNGAD........ccoceurvrureereereenesisieeeeses st sessessas s eesssssssassasens 26
6.3.  Medidas de SEQUIANGCA A8 PESSOAL.........cccceureeerererrisinsensessesssissssessesssssssssssessssssssssssssssssssssssasssssesssssssassassns 26
6.3.1.  Requisitos relativos as qualificacdes, experiéncia, antecedentes e credenciagao ..........coeeeveerereenee 26

7 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ Frinbiest el
6.3.2.  Procedimento de VerifiCagao de antECEUBNLES..........cocueeercueeeeeererrereeeeisessesessesssessessessesssessesessesssesns 27
6.3.3.  RequISitos de FOrMAGE0 € trEIND .....c.cciuueeeueeeireerseeeeeeeessessesse s essessese s sssessesse s sssessessssasessessessesassssesnes 27
6.3.4.  Frequéncia e requisitos para ag0es de MECICIAGEM .....c.cwueueueeeererreeeeeeiresseeeseessesesseseessessessessesssesnes 27
6.3.5.  Frequéncia e sequéncia da rotaCao 0 TUNGOES.......cocvereererireerereririseseeseesesissssassessssassesssssssssessesssssens 27
6.3.6.  SancOes para aCOES NAO AULOMTZAUAS .......vueureemeeuererrerreeseissersesseiaesssessessesssessessessessssssessessssassssessessesssssesnes 27
6.3.7. Requisitos para prestadores 0 SEMVICOS .......ccowrireueeeerersrsiessesensessssssssssessssesssssssssssesssssssasssssessessessssssses 27
6.3.8. Documentacao fOrnecida a0 PESSOAI .........ceueverrireeeeereeeeisireieseessss st esessessas s sessesessessas s sessesessassasens 27
7. CONTROLOS TECNICOS DE SEGURANGA ......cooomerereeeeesssseeeeeessssssssssssssssssssssssssssssssssssssssssssssnseseeees 27
7.1.  Geragao e inStalaGi0o A0 PAr 08 CRAVES.........ocvvurereereereiseseisetse e iseesessessessssseassssssssssesssssssssesssssssssssssssesnes 28
7.1.1.  Geragao 0O Par 08 ChAVES ...ttt sssesss s ssssasessssssssssssessssssssssssessssssssssssssnns 28
7.1.2.  Chaves para efeitos de Assinatura Digital € AULENTICAGAD .........ovurrurrereereureerreeeeseiseesseseesessesssssseseanes 28
7.1.3.  Chaves para efeitos de ConfidenCialidade .........c.cooveeeerrceeerereeenesiseseseesese s sessesss s sesessassesens 28
7.1.4. Entrega da chave privada @0 tITUIAL ...ttt sssssssssssssssssssssssssssssssens 28
7.1.5.  Entrega da chave publica a0 emissor do CErtifiCado.......c.ccomruvrrrrrrrrrirerensississseseesessssssssessssssssssssensenns 28
7.1.6.  Disponibilizacdo de chave publica da EC as partes CONfIantes..........ccceerrueereerneersrssssssessessssssssensenns 28
7.1.7.  TAMANN0 A8 CNAVE......ceuieeeeereiicereiseieiseiseise et esse bbbttt s s s sassssesses 28
7.1.8.  Parametros de chave publica e verificacdo de qualidade...........coeruerurrereerreesrerensessissseseesessssssesensens 29
7.1.9.  Utilizacdo das Chaves (campo “Key usage” X.509 V3)u.vrrrernesnesinesinessssssssessssssssssssssssssssssssens 29
7.2. Protecdo da chave privada e caracteristicas do mOdulo CriptografiCo .........cocoeeeveeeruereesreeeesrsssesnnnenns 29
7.2.1.  Normas e medidas de seguranca do mAdulo CriptografiCo.........covruvruereererrereereereereireeseseeseeseesseseans 29
7.2.2.  Controlo multi-pessoal (n de m) para a chave Privada.......c..ccceeeeeveererererereesesiesiesesess s sesseseesssesens 29
7.2.3.  Retencao da chave Privada (KEY BSCIOW) .......c.cvweureerereereusesssssenessesssssssssssssssssssssesssssssssssssssssssssssssssns 29
7.2.4.  Copia de seguranca (backup) de ChaVe PriVada.........ccceceereererseeneereerseseeseiseissssssssssssssssssesssssssssssssanes 29
7.2.5.  ArQUIVO 08 CNAVE PrIVAUA.......ccvereeeeeeeciciertes st estes s assas s tes s sessssassessessessssassassessessesassassassessessesassassasens 29
7.2.6.  Transferéncia da chave privada para/modulo CriptOgrafiCo.......coovmrierrrerrineereerereisseseeeeseessesseseenns 30
7.2.7.  Armazenamento da chave privada no modulo CriptografiCo ........cooerrerrereereerersessenseeeessesssssennens 30
7.2.8.  Método para ativagao da ChaVe PriVada .........c..cccceeueeveeeeeerueeieieseesies e se s sssasssessessssassassanns 30
7.2.9. Maétodo para desativagdo da Chave Privada ........c.coceeeeeeeruervereseesiesiessesessiss s sessassssssesssssassassenns 30
7.2.10. Padrdes de referéncia do mOdulo CriptOgrafiCo ......cccoiuruceeerereeeerereree st sssseesaeses 30
7.3.  Outros aspetos da manipulacao do Par A CHAVES ........c.ceweveieerereresisissssessessssssssssesssssssssssssssssssssssssens 30
7.3.1.  Arquivo da ChaVe PUDIICA ........ccueveeeveereeeeeteets et see st sas et sasssss s s s sses e ssssasssssses s sassansanns 30
7.3.2.  Periodos de validade do certificado € das ChAVES.........coc.vvureerreereeeneeseierireseseessesseissssesesssssessssssssssens 30
T4, DAd0S U8 QLIVAGHD........ceeeeeeeereererrereseeseeseesssstestesessasssssssssssssssssssssssesssssssassssssssessssassassssssssssssessassassesssssssassasses 31
7.4.1. Geracdo e instalagdo dos dad0S dE AtIVAGED .........cceeerererrerereereerererisiseeseasessessssssssssssesssssssssssssessesssssens 31

8 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



f})} SNIAC

I~ oot it
7.4.2.  ProteGio d0S dad0S U8 ALIVAGHD ......c.oceueeuereuermeererrereeeeeessessessessesssessessessssssessessessssssessesssssssssessessesssssesnes 31
7.4.3.  Outros aspetos doS dad0S & ALIVAGAD ........cwuueueeeeureereeeeserrersesesssessesesssessessessessesssessessesassssessessessesssesnes 31
7.5.  Medidas de Seguranga INFOMMALICA .......cccoeeureeureeureemseueiireeeseiseiseise et essssse s s sssesss s et s s s sans 31
7.5.1.  RequiSIt0S tECNICOS ESPECITICOS ....cvuuruurumeereiieieseenseieeiseseseesseesesse st ss s s s as s sase s sssesasesans 31
7.5.2.  AVAlIaCAO/NIVEl U8 SEBYUIANGA ...ceueuererrureeerieissetseetseeeseseseesseassesse st sssesssesss s s ssse s sss st sssessssssssssesans 31
7.6. Ciclo de vida das medidas tECNICAS U8 SEPUIANGA ......c.eveveerererereesesssssssessesessessassssssssessssessasssssessssassassasens 31
7.6.1.  Medidas de desenVoIVIMENTO A0 SISTEMA.......cccevurureurereereireieieeeseeseiseeseesessesessssssessesssssssssessssssssssssses 31
7.6.2.  Medidas de geSta0 U SEQUIANGA .....ovureueereeeerresseeresesseessassessesssssssssessssssssssssessssssssssssssssssssssssssssssssssssssees 31
7.6.3.  Ciclo de vida das Mmedidas 0 SEQUIANGA .......c..cewrwureurereeresseeeeseesessessesssssessssssssssssessssssssssssesssssssssssssees 32
7.7.  Medidas de SEQUIANGA 0a REUE ..ottt ss s essessess s sssesssssssassssessssssansssssees 32
7.8.  Validagao cronoldgica (TiMe-StAMPING) .....cccceeueeereereureesereeressessesessessessesssssessssssssssssssssssssssssssssssssssssssses 32
8. PERFIL DE CERTIFICADO......crrerieeiresessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 32
8.1, Perfil de CertifICAUO .....ucvueereeeeereieeereieieeietseieteesessesse st ssse s sssess bbb ss bbbt s bbb sasesneen 32
8. 1.1 INUMEIO A VEISAO.....ceureueiriererireesseessesesesesasesssesssessssssesssessssssssssesssesssessssssssssesssesssessssssessssssssssssssssssesssssnes 33
8.1.2.  EXIENSOES A0 CEITITICAUD ....ueueeeeeeeeneieeeereeeeietsete et ssssees e sssssse st ssses s s st s sasesness 33
8.1.3.  OID 0O AIGOITMO ettt ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssessssssssssssses 41
8.1.4.  FOIMALO OS NOIMIES .....ccureurrerireieeseeesseeseessessessesssessesse st essesse s sasssse s s sssesse s sssessessssassasessesssssssssssness 41
8.1.5.  CondiCioNamMENTO NOS NOIMES ......cueuureueererreireinressetseeessessessessssseessessessssssssssssessssssssssssesssssssssssessessssssssess 41
8.1.6.  OID da POlitiCa de CertifiCAUOS. .....cv.rvurrreererrerseeereseeireisseiseisessesssesssesssessssssesssssssessssssssssesssessssssssssesssssaes 41
8.1.7.  Utilizag80 da extensE0 POICY CONSLIAINTS.......ccevurrurrererrireiseseseeissssesssssssssssssssssesssssssssssssssssssssssssesees 4|
8.1.8.  Sintaxe e semantica do qualificador de POIIICA........ccoeueruerereeeeieeereeeeeee et senens 41
8.1.9. Semantica de processamento para a extensao critica Certificate POlICIES ........cceveeveereererrereeeeercrnnn. 42
8.2.  Perfil da lista de revogagdo de CErtifiCAUODS. .....corwurrurrurerrereireisseseeseiseesseseseesss s sssessesssssssssssessssssssssssees 42
8.2.1.  INUIMEIO (A VEISA0....cueureererrerreeseesssssassassessesssssssssesssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssees 42
8.2.2.  EXtENSOES 08 LRC A EC EID..... et ssesse et sssassassssssssssssessenseassasens 43
9. ADMINISTRACAOQ DE ESPECIFICACAO.......cooieeeeeeseeevevesssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 47
9.1. Procedimentos de mudanga de eSPECITICAGAD. .......cceveeureererrrerrereserenssssisstssessssss s ssssssasssssssssssssssssssassasens 47
9.2. Politicas de publiCacdo € NOLIFICACAD. ........ceververueeereerreieeie ettt sas s s s e s s sasssenaens 47
9.3.  Procedimentos Para QPIOVAGAD .........ccceeuererrereseesssssssssesssssssssssssssssssssssssssssssssessssssssssssssssesssssssasssssesssssssassasses 47
REfEr&nCias BibDIIOGIATICAS ......ccevveveereerieeeee ettt st st b bbb ss bbb a s s s s e bbb s sneas 48
Aprovacédo do Conselho Executivo ....Erro! Marcador ndo definido.

9| Pagina Politica de Certificado da EC do Cartdo Nacional de Identifica¢do



sinrma Nacional de Ideniificsgho »

Sl
P Austentizagio Chil

f}j SNIAC

1. POLITICA DE CERTIFICADO DA EC DO CARTAO NACIONAL DE
IDENTIFICACAO

1.1. Objetivo e Ambito

O objetivo deste documento € definir as politicas utilizadas na emissdo do certificado de Entidade de
Certificacdo do Cartdo Nacional de ldentificacdo, pela Entidade de Certificacdo de Identificacdo e
Autenticagdo Civil (EC IAC

1.2. Publico-Alvo
Este documento deve ser lido por:

— Recursos humanos ao servico da PKI do CNI.
— Terceiras partes encarregues de auditar as Entidades Certificadoras,

— Todo o publico, em geral.

1.3. Estrutura do Documento

Este documento complementa a Declaracdo de Praticas de Certificagdo da EC ldentificacdo e
Autenticacdo Civil!, presumindo-se que o leitor leu integralmente o seu contetdo antes de iniciar a

leitura deste documento.
2. CONTEXTO GERAL

O presente documento é um documento de Politica de Certificados, ou PC, cujo objetivo se prende com
a definicdo de um conjunto de politicas e dados para a emissao e validacdo de Certificados e para a
garantia de fiabilidade desses mesmaos certificados. N&o se pretende nomear regras legais ou obrigacdes,
mas antes informar. Pretende-se assim que este documento seja simples, direto e entendido por um

publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Este documento descreve a politica de certificados para a emissdo e gestdo do certificado da Entidade

Certificagdo do Cartdo Nacional de Identificagdo.

Os Certificados emitidos pela EC elD contém uma referéncia a PC de modo a permitir que Partes
confiantes e outras pessoas interessadas possam encontrar informacdo sobre o certificado e sobre as

politicas seguidas pela entidade que o emitiu.
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2.1. Visdo Geral

Este documento satisfaz e complementa os requisitos impostos pela Declaracdo de Praticas de
Certificacdo da EC.

2.2. Designacao e Identificacdo do Documento

Este documento € a Politica de Certificados do certificado de Entidade de Certificacdo do Cartdo
Nacional de Identificagcdo. A PC é representada num certificado através de um ndmero Unico designado

de “identificador de objecto” (OID), sendo o valor apresentado na tabela abaixo.

Este documento € identificado pelos dados seguintes:

INFORMAGCAO DO DOCUMENTO

Versao do Documento Versdo v3.000

Estado do Documento Versdo Final

OID 2.16.132.1.2.2.1.1.1

Data de Emisséo Junho 2021

Validade 1 ano

Localizacéo http://pki.cni.gov.cv/pub/pol/pc_eceid.html

2.3. Participantes

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

2.4. Dados de Contacto

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).
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3. DISPOSICOES LEGAIS
3.1. ObrigacGes e Direitos

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificagdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.1.1. Obrigagdes da EC

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.1.2. Obrigagdes das Unidades de Registo
Nada a assinalar.
3.1.3. Obrigacdes dos Titulares de Certificados

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

3.1.4. Direito das partes confiantes

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.1.5. Obrigacdes de Repositdrio

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.2. Responsabilidades
3.2.1. Responsabilidades da EC

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc _eciac.html.pdf).
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3.2.2. Responsabilidades das Unidades de Registo
Nada a assinalar.
3.3. Responsabilidade Financeira
3.3.1. Indemnizacéo devida pela terceira parte
Nada a assinalar.
3.3.2. Relagdes fiduciarias
Nada a assinalar.
3.4. Interpretaco e execucao
3.4.1. Legislacdo

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.4.2. Forma de interpretacao e notificacéo

Nada a assinalar.
3.4.3. Procedimentos para a resolucéo de disputas

Nada a assinalar.

3.5. Taxas de servico

3.5.1. Taxas de emissao e renovacao de certificados

Nada a assinalar.
3.5.2. Taxas de revogacao ou de acesso a informacao de status

O acesso a informacao sobre o estado ou revogacédo dos certificados € livre e gratuita.
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3.5.3. Taxas para outros servicos
Nada a assinalar.
3.5.4. Politica de reembolso
Nada a assinalar.
3.6. Publicacéo e repositorio

Esta informacdo consta no documento de Declaragdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.6.1. Frequéncia da publicacéo

Esta informagdo consta no documento de Declaragédo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.6.2. Controlo de acesso

Esta informagdo consta no documento de Declaragédo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.6.3. Repositérios

Esta informagdo consta no documento de Declaragdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.7. Auditoria de Conformidade

Esta informagdo consta no documento de Declaragédo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

3.7.1. Frequéncia ou motivo da auditoria

Esta informacdo consta no documento de Declaragéo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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3.7.2. ldentidade e qualifica¢des do auditor

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.7.3. Relacéo entre o auditor e a Entidade Certificadora

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdio da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.7.4. Ambito da auditoria

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.7.5. Procedimentos ap6s uma auditoria com resultado deficiente

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.7.6. Comunicacéo de resultados

Os resultados de auditorias sdo apenas comunicados a Entidade Auditada e a ANAC em relat6rio em

formato eletronico com aposicéo de assinatura digital qualificada.
3.8. Sigilo
3.8.1. Divulgacao de Informacéo de Revogacao e de Suspenséo de Certificado

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

3.8.2. Quebra de sigilo por motivos legais

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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3.8.3. Informacoes a terceiros

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

3.8.4. Divulgacao por solicitacao do titular
Néo aplicével.
3.8.5. Direitos de propriedade intelectual

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4. IDENTIFICACAO E AUTENTICACAO
4.1. Registo Inicial
4.1.1. Disposicdes Legais

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.2. Tipos de nomes

O certificado da EC elD ¢ identificado por um nome Unico (DN — Distinguished Name) de acordo com
standard X.500.

O nome Unico deste certificado emitido pela EC de eID ¢ identificado pelos seguintes componentes:

Atributo Cadigo Valor
Country C Ccv
Organization @] Sistema Nacional de Identificacdo e Autenticacdo Civil
de Cabo Verde
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Organization Unit ou Entidades Certificadoras
Organization Unit ou Identificacdo e Autenticagéo Civil
Common Name CN Entidade Certificadora do Cartdo Nacional de

Identificacdo <nnnn>2

4.1.3. Necessidade de nomes significativos

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.4. Necessidade de nomes significativos

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.5. Unicidade de nomes

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.6. Procedimento para resolver disputa de nomes

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.7. Método de comprovacao da posse de chave privada

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

2 <pnnn> é um valor sequencial iniciado em “0001” na emissio do primeiro certificado deste tipo.
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4.1.8. Autenticagdo da identidade de uma pessoa singular
Nada a assinalar.
4.1.9. Autenticacdo da identidade de uma pessoa coletiva

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.9.1. Documentos para efeitos de identificacéo de pessoa coletiva

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.9.2. Informac6es Certificado de equipamento tecnoldgico

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.1.9.3. Validacado de Autoridade
Nada a assinalar.
4.1.10. Critérios para interoperabilidade

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

4.2. ldentificacdo e Autenticacdo para pedidos de renovacao de chaves

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

4.3. ldentificacdo e autenticacdo para pedido de revogacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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5. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

5.1. Pedido de Certificado
5.1.1. Requisitos

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.1.2. Quem pode subscrever um pedido de certificado?

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

5.1.3. Processo de registo e responsabilidades

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.2. Processamento do pedido de certificado
5.2.1. Requisitos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.2.2. Processos para a identificacéo e fun¢des de autenticacdo

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.2.3. Aprovacgéao ou recusa de pedidos de certificado

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

5.2.4. Prazo para processar o pedido de certificado

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).
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5.3. Emisséo de Certificado
5.3.1. Procedimentos para a emissdo de certificado

A Entidade de Certificacdo do Cartdo Nacional de Identificacdo é uma entidade subordinada a EC IAC
que partilha os mesmos recursos fisicos e humanos. Desta forma a emissdo do certificado da EC elD é

feito de forma mais préatica e na presenca de pelo menos 1 elemento de cada grupo de trabalho.
O certificado emitido inicia a sua vigéncia no momento da sua emissao.

5.3.2. Notificagdo da emisséo do certificado ao titular
A emissao do certificado é efetuada de forma presencial, de acordo com secgdo anterior.

5.4. Aceitacao do Certificado

5.4.1. Procedimentos para a aceitacao de certificado
Conforme sec¢éo 5.3.1.

5.4.2. Publicacéo do certificado

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.4.3. Notificagdo da emisséo de certificado a outras entidades
Nada a assinalar.
5.5. Uso do certificado e par de chaves
5.5.1. Uso do certificado e da chave privada pelo titular

A EC IAC é a titular do certificado da Entidade de Certificacdo do Cartdo Nacional de Identificagdo
(EC elD), utilizando a sua chave privada para a assinatura de certificados de EC subordinada,
certificados de operagéo e servicos, assim como para a assinatura da respetiva Lista de Certificados

Revogados (LRC), de acordo com a sua DPC.
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Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.6. Renovacao de Certificados
5.6.1. Renovagao de Certificados
Esta préatica ndo é suportada na ICP-CV.
5.6.2. Motivos para renovacao de certificado
Nada a assinalar.
5.6.3. Quem pode submeter o pedido de renovacéo de certificado
Nada a assinalar.
5.6.4. Processamento do pedido de renovacao de certificado
Nada a assinalar.
5.6.5. Notificagdo de emisséo de novo certificado ao titular
Nada a assinalar.
5.6.6. Procedimentos para aceitagdo de certificado
Nada a assinalar.
5.6.7. Publicacéao de certificado apds renovacao
Nada a assinalar.
5.6.8. Notificagdo da emisséo do certificado a outras entidades

Nada a assinalar.

21| Pagina Politica de Certificado da EC do Cartdo Nacional de Identificacdo


http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf

sinrma Nacional de Ideniificsgho »

Sl
P Austentizagio Chil

f})} SNIAC

5.7. Modificacgéo de Certificados
Esta prética ndo é suportada na ICP-CV.
5.8. Suspensao e revogacao de certificado

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.8.1. Circunstancias para revogacgao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.8.2. Quem pode submeter o pedido de revogacéo

Estéa legitimado para submeter o pedido de revogagdo, sempre que se verifiquem alguma das condi¢des
descritas no ponto 5.8.1, 0s seguintes:

a) AECIAC;

b) A Entidade Credenciadora;

¢) Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente

dos previstos.

A EC elD guarda toda a documentacdo utilizada para verificacdo da identidade e autenticidade da
entidade que efetua o pedido de revogacdo, garantindo a verificagdo da identidade dos seus
representantes legais, por meio legalmente reconhecido, ndo aceitando poderes de representagdo para o

pedido de revogacéo do seu certificado.
5.8.3. Procedimento para o pedido de revogacgao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

5.8.4. Prazo para processar o pedido de revogacgao

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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5.8.5. Motivos para suspensao
Nada a assinalar.

5.8.6. Quem pode pedir o pedido de suspensao
Nada a assinalar.

5.8.7. Procedimentos para pedido de suspensao
Nada a assinalar.

5.8.8. Limite do periodo de suspensao
Nada a assinalar.

5.8.9. Frequéncia de emissdo de LCR

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.8.10. Requisitos de verificacédo on-line de revogacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.8.11. Outras formas disponiveis para divulgacéo de revogacgao
Nada a assinalar.
5.8.12. Disponibilidade de verificagio on-line do estado / revogacéo de certificado

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

5.8.13. Requisitos especiais em caso de comprometimento de chave privada

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc _eciac.html.pdf).
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5.9. Servicos sobre o estado certificado
5.9.1. Caracteristicas operacionais

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.9.2. Disponibilidade do servigo

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.9.3. Caracteristicas opcionais
Nada a assinalar.
5.10. Fim de subscricdo

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.11. Retencéo e recuperacao de chaves (Key escrow)

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.11.1. Politicas e praticas de recuperacao de chaves

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

5.11.2. Politicas e praticas de encapsulamento e recuperacao de chaves de sessdo

Nada a assinalar.
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6. MEDIDAS DE SEGURANCA FISICA, DE GESTAO E OPERACIONAIS

6.1. Medidas de seguranca fisica

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.1. Construcdo e Localizacéo Fisica das Instalacdes da EC

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.2. Acesso fisico ao local

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.3. Energia e ar condicionado

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.4. Exposicdo a agua

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.5. Prevencao e protecdo contra incéndio

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

6.1.6. Salvaguarda de suportes de armazenamento

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

da

da

da

da

da

da

da

agho Chil

Sl
P Austertica

EC

EC

EC

EC

EC

EC

EC

IAC

IAC

IAC

IAC

IAC

IAC

IAC

25 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identificagdo


http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf

sinrma Nacional de Ideniificsgho »

Sl
P Austentizagio Chil

f})} SNIAC

6.1.7. Eliminacao de residuos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.1.8. InstalacOes externas (alternativa) para recuperacéo de seguranca

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.2. Medida de seguranca dos processos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.2.1. Fungdes de Confianga

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.2.2. Numero de pessoas exigidas por tarefa

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.2.3. ldentificacdo e Autenticacdo para cada fungdo

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc _eciac.html.pdf).

6.3. Medidas de Seguranca de Pessoal

6.3.1. Requisitos relativos as qualificacbes, experiéncia, antecedentes e

credenciacéo

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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6.3.2. Procedimento de verificagdo de antecedentes

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.3.3. Requisitos de formacéo e treino

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.3.4. Frequéncia e requisitos para acoes de reciclagem

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.3.5. Frequéncia e sequéncia da rotagao de fungdes
Nada a assinalar.
6.3.6. Sancdes para a¢des ndo autorizadas

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.3.7. Requisitos para prestadores de servicos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

6.3.8. Documentacéo fornecida ao pessoal

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

7. CONTROLOS TECNICOS DE SEGURANCA

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).
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7.1. Geracdo e instalacéo do par de chaves

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.1.1. Geracdo do par de chaves

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdio da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.1.2. Chaves para efeitos de Assinatura Digital e Autenticacéo
Né&o aplicavel

7.1.3. Chaves para efeitos de Confidencialidade
Néo aplicavel

7.1.4. Entrega da chave privada ao titular
Néo aplicavel

7.1.5. Entrega da chave publica ao emissor do certificado

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.1.6. Disponibilizacdo de chave publica da EC as partes confiantes

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

7.1.7. Tamanho de chave

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis ataques
de criptanalise que descubram a chave privada correspondente ao par de chaves no seu periodo de

utilizagdo. A dimens&o da chave para o certificado da EC elD ¢é 4096 bits RSA.
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7.1.8. Parametros de chave publica e verificacdo de qualidade

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.1.9. Utilizacao das Chaves (campo “key usage” X.509 v3)
De acordo com a sec¢do 8.1.2
7.2. Protecdo da chave privada e caracteristicas do modulo criptogréafico

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.1. Normas e medidas de seguranca do médulo criptografico

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.2. Controlo multi-pessoal (n de m) para a chave privada

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.3. Retencéo da chave privada (key escrow)
N&o é permitida a retencdo de chaves privadas.
7.2.4. Copia de seguranca (backup) de chave privada

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

7.2.5. Arquivo da chave privada

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

29 | Pagina Politica de Certificado da EC do Cartdo Nacional de Identificagdo


http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf

sinrma Nacional de Ideniificsgho »

P if‘"'—-t-\:-‘-oc..u
7.2.6. Transferéncia da chave privada para/modulo criptografico

f})} SNIAC

N&o aplicével.
7.2.7. Armazenamento da chave privada no modulo criptografico

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.8. Método para ativacdo da chave privada

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.9. Método para desativacdo da chave privada

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.2.10. Padrdes de referéncia do médulo criptogréafico

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.3. Outros aspetos da manipulacédo do par de chaves
7.3.1. Arquivo da chave publica

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.3.2. Periodos de validade do certificado e das chaves

O periodo de utilizacdo das chaves é determinado pelo periodo de validade do certificado, pelo que ap6s
expiracdo do certificado as chaves deixam de poder ser utilizadas, dando origem & cessacdo permanente

da sua operacionalidade e da utilizacdo que Ihes foi destinada.

Neste sentido, a validade do certificado da EC elD é valido por um periodo de 10 anos e renovavel de 2

em dois anos.
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7.4. Dados de ativagdo
7.4.1. Geracdo e instalacdo dos dados de ativacéo

Esta informagdo consta no documento de Declaracdo de Préticas
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.4.2. Protecéo dos dados de ativacao

Esta informacdo consta no documento de Declaracdo de Préticas

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.4.3. Outros aspetos dos dados de ativacéo

Esta informagdo consta no documento de Declaragdo de Préticas
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.5. Medidas de seguranca informatica
7.5.1. Requisitos técnicos especificos

Esta informacdo consta no documento de Declaracdo de Préticas

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.5.2. Avaliacdo/nivel de seguranca

Esta informagdo consta no documento de Declaragdo de Praticas

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

7.6. Ciclo de vida das medidas técnicas de seguranca
7.6.1. Medidas de desenvolvimento do sistema

Esta informacdo consta no documento de Declaracdo de Préticas

(http://pki.cni.gov.cv/pub/pol/dpc eciac.html.pdf).

7.6.2. Medidas de gestao de seguranca

Esta informacdo consta no documento de Declaracdo de Praticas

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).
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7.6.3. Ciclo de vida das medidas de seguranca

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.7. Medidas de Seguranca da Rede

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

7.8. Validacao cronoldgica (Time-stamping)

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

8. PERFIL DE CERTIFICADO

8.1. Perfil de Certificado

Os utilizadores de uma chave publica tém que ter confianca que a chave privada associada é detida pelo
titular remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura
digital. A confianga é obtida através do uso de certificados digitais X.509 v3, que séo a estrutura de
dados que fazem a ligacdo entre a chave publica e o seu titular. Esta ligacdo é afirmada através da
assinatura digital de cada certificado por uma EC de confianca. A EC pode basear esta afirmacdo em
meios técnicos (por exemplo, prova de posse da chave privada através de um protocolo desafio-

resposta), na apresentacdo da chave privada, ou no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu conteudo e é assinado pela EC.
Como a assinatura do certificado e a sua validade podem ser verificadas independentemente por
qualquer software que utilize certificados, estes podem ser distribuidos através de linhas de comunicacgéo

e sistemas publicos, assim como podem ser guardados em qualquer tipo de unidades de armazenamento.

O utilizador de um servigo de seguranca que requeira o conhecimento da chave publica do utilizador
necessita, normalmente, de obter e validar o certificado que contém essa chave. Se 0 servi¢o nao dispuser
de uma cdpia fidedigna da chave publica da EC que assinou o certificado, assim como do nome da EC

e informacdo relacionada (tal como o periodo de validade), entdo poderd necessitar um certificado
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a chave publica de um utilizador, pode ser necessaria uma cadeia de multiplos certificados, incluindo o
certificado da chave publica do utilizador assinado por uma EC e, zero ou mais certificados adicionais
de ECs assinados por outras ECs.

O perfil do certificado de Entidade Certificadora de Identificagdo Civil Eletronica est4 de acordo com:

— Recomendacéo ITU.T X.509%,

- RFC 5280*

— ETSITS101862e ETSI TS 102 280 e
— Politica de Certificados da ICP-CV

8.1.1. NUmero da Versao

O campo “version” do certificado descreve a versao utilizada na codificacdo do certificado. Neste perfil,

a versao utilizada é 3 (trés).
8.1.2. Extensdes do Certificado

As componentes e as extensdes definidas para os certificados X.509 v3 fornecem métodos para associar

atributos a utilizadores ou chaves pablicas, assim como para gerir a hierarquia de certificagéo.

3 ¢f. ITU-T Recommendation X.509. 1997, (1997 E): Information Technology - Open Systems Interconnection — The Directory: Authentication
Framework.

4 ¢f. RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

e Seccao no .5 2f
Componente do Certificado REC 5280 Valor Tipo Comentarios
tbsCertificate ~ Version 4121 2 m O valor é 2 que identifica a utilizagdo de certificados ITU-T

X.509 versao 3.

Serial Number 4122 <atribuido pela EC a cada certificado> m
Signature 4123 1.2.840.113549.1.1.11 m Valor TEM que ser igual ao OID no signatureAlgorithm
(abaixo)
Issuer 4124 m
Country (C) “«oy”
Organization (O) “ICP-CV”
Organization Unit (OU) “EC"

Common Name (CN) “Entidade Certificadora de Identificagdo e Autenticacéo Civil <nnnn> representa o nimero sequencial atribuido a EC

<nnnn>"

TEM que utilizar tempo UTC até 2049, passando a partir dai a

Validity 4125 m
utilizar GeneralisedTime

5 O perfil utilize a terminologia seguinte para cada um dos tipos de campo no certificado X.509:
m — obrigatério (o campo TEM que estar presente)

0 — opcional (o campo PODE estar presente) .
¢ — critico (a extensao é marcada critica o que significa que as aplicagdes que utilizem os certificados TEM que processar esta extensao).
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Componente do Certificado

Not Before

Not After

Subject

Country (C)

Organization (O)

Organization Unit (OU)

Organization Unit (OU)

Common Name (CN)

Subject Public Key Info

Seccao no
RFC 5280

4126

4127

Valor

<data de emissdo>

<data de emissdo +10 anos>

“oy”

“Sistema Nacional de Identificagdo e Autenticag@o Civil de

Cabo Verde”

“Entidades Certificadoras”

“Identificagdo e Autenticagdo Civil”

“Entidade Certificadora do Cartdo Nacional de Identificagdo

<nnnn>"

f; SNIAC

Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

Tipo® Comentarios
Validade de 10 anos. Utilizado para assinar certificados durante
os dois primeiros ano de validade e renovado (com geracéo de
novo par de chaves) ap6s 0s primeiros vinte meses de validade.
m
<nnnn> representa o nimero sequencial atribuido &8 EC
m Utilizado para conter a chave publica e identificar o algoritmo

com o qual a chave é utilizada (e.g., RSA, DSA ou Diffie-

Hellman).
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Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

e Seccao no .5 2f
Componente do Certificado REC 5280 Valor Tipo Comentarios

algorithm 1.2.840.113549.1.1.1 O OID rsaEncryption identifica chaves pablicas RSA.

pkes-1 OBJECT IDENTIFIER := { iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) 1 }

rsaEncryption OBJECT IDENTIFIER ::= { pkcs-1 1}

O OID rsaEncryption deve ser utilizado no campo algorithm
com um valor do tipo Algorithmldentifier. Os parametros do
campo TEM que ter o tipo ASN.1 a NULL para o identificador

deste algoritmo.6

subjectPublicKey <Chave Publica com modulus n de 2048 bits>

Unique ldentifiers 4128 O “unique identifiers” estd presente para permitir a

possibilidade de reutilizar os nomes do subject e/ou issuer®.

X.509v3 Extensions 4129 m
Authority Key Identifier 4211 0
keyldentifier <O key Identifier é composto pela hash de 160-bit SHA-1 do m

valor da BIT STRING do subject key identifier do certificado
do emissor (excluindo a tag, length, e nimero de bits ndo

usado)>

¢ ¢f. RFC 3279. 2002, Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

Seccao no

Componente do Certificado REC 5280 Valor Tipo® Comentarios
Subject Key Identifier 4212 <O key Identifier é composto pela hash de 160-bit SHA-1 do m
valor da BIT STRING do subjectPublicKey (excluindo a tag,
length, e nimero de bits ndo usado)>
Key Usage 4213 mc Esta extensdo é marcada CRITICA.
Digital Signature “0” selecionado
Non Repudiation “0” selecionado
Key Encipherment “0” selecionado
Data Encipherment “0” selecionado
Key Agreement “0” selecionado
Key Certificate Signature “1” selecionado
CRL Signature “1” selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado
Certificate Policies 4215 0
policyldentifier 2.5.29.32.0 m Identificador da Declaragdo de Préticas de Certificacdo da

ECRCV.
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Componente do Certificado

policyQualifiers

policyldentifier

policyQualifiers

policyldentifier

policyQualifiers

Seccao no

RFC 5280 el

policyQualiflierlD: 1.3.6.1.5.5.7.2.1

cPSuri: http://ecrcv.cv/pub/pol/ec_raiz_cps_001_pt.html

2.16.132.1.3.2.1

policyQualiflierID: 1.3.6.1.5.5.7.2.1

cPSuri: http://pki.cni.gov.cv/pol/dpc_eciac.html

2.16.132.1.2.21.1.1

policyQualiflierID: 1.3.6.1.5.5.7.2.1

cPSuri: “http://pki.cni.gov.cv/pub/pol/pc_eceid.html”

Tipo®

f; SNIAC

Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

Comentarios

Valor do OID: 2.5.29.32.0 (AnyPolicy). Este policyldentifier
TEM de ser incluido.

Valor do OID: 1.3.6.1.5.5.7.2.1 (id-qt-cps PKIX CPS Pointer
Qualifier)

Descrigdo do OID: "O atributo cPSuri contém um apontador
para a Declaragdo de Praticas de Certificacdo publicada pela

EC. O apontador esta na forma de um URL."
(http://www.alvestrand.no/objectid/submissions/1.3.6.1.5.5.7.

2.1.html)

Identificador da Declaragio de Préaticas de Certificagdo da EC

IAC

Identificador da Politica de Certificados da EC do Cartdo

Nacional de Identificacao

Valor do OID: 1.3.6.1.5.5.7.2.1 (id-qt-cps PKIX CPS Pointer
Qualifier)

Politica de Certificado da EC do Cartao Nacional de Identificacdo
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Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

Seccao no

Componente do Certificado REC 5280 Valor Tipo® Comentarios
Descricdo do OID: " O atributo cPSuri contém um apontador
para a politica de certificado da EC. O apontador esta na forma
de um URL."
(http://www.alvestrand.no/objectid/submissions/1.3.6.1.5.5.7.
2.2.html)
Basic Constraints 4.2.1.10 mc Esta extensio & marcada CRITICA.
CA TRUE
PathLenConstraint 0
CRLDistributionPoints 4.2.1.14 (6]
distributionPoint http://pki.cni.gov.cv/publ/Irc/eceid<nnnn>.crl o nnnn é o nimero sequencial da EC
FreshestCRL http://pki.cni.gov.cv/publ/Irc/eceid<nnnn>_delta.crl nnnn é o nimero sequencial da EC
Internet Certificate Extensions
Authority Information Access 4221 0
accessMethod 1.3.6.1.5.5.7.48.2 0 Valor do OID value: 1.3.6.1.5.5.7.48.2 (id-ad-calssuers)
Descricéo do OID: Certificate authority issuers
accessLocation http://pki.cni.gov.cv/pub/cert/eciac001.der 0
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Seccao no

Componente do Certificado REC 5280 Valor Tipo® Comentarios
Signature Algorithm 41.1.2 1.2.840.113549.1.1.11 m TEM que conter o mesmo OID do identificador do algoritmo
do campo signature no campo da sequéncia tbsCertificate.
sha-256WithRSAEncryption OBJECT IDENTIFIER := {
iso(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkes-
11)5%°
Signature Value 4113 <contém a assinatura digital emitida pela EC> m Ao gerar esta assinatura, a EC certifica a ligagéo entre a chave

pUblica e o titular (subject) do certificado.
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8.1.3. OID do Algoritmo

O campo “signatureAlgorithm” do certificado contém o OID do algoritmo criptografico utilizado pela
EC para assinar o certificado: 1.2.840.113549.1.1.11 (sha-256WithRSAEncryption’).

8.1.4. Formato dos Nomes
Tal como definido na secgdo 2.2.
8.1.5. Condicionamento nos Nomes

Para garantir a total interoperabilidade entre as aplicagdes que utilizam certificados digitais, aconselha-
se (mas ndo se obriga) a que apenas caracteres alfanuméricos ndo acentuados, espaco, trago de sublinhar,
sinal negativo e ponto final ([a-z], [A-Z], [0-9], © ¢, 7, *-%, *.”) sejam utilizados em entradas do
Directorio X.500. A utilizacdo de caracteres acentuados sera da unica responsabilidade do Grupo de
Trabalho de Gestdo da EC.

8.1.6. OID da Politica de Certificados

A extensdo “certificate policies” contém a sequéncia de um ou mais termos informativos sobre a politica,

cada um dos quais consiste num identificador da politica e qualificadores opcionais.

Os qualificadores opcionais (“policyQualiflierID: 1.3.6.1.5.5.7.2.1” e “cPSuri”) apontam para o URI
onde pode ser encontrada a Declaracdo de Praticas de Certificagdo com o OID identificado pelo
“policyldentifier”. Os qualificadores opcionais (“policyQualiflierID: 1.3.6.1.5.5.7.2.2” e “userNotice
explicitText”) apontam para o URI onde pode ser encontrados a Politica de Certificados com o OID

identificado pelo “policyldentifier” (i.e., este documento).
8.1.7. Utilizacdo da extenséo Policy Constraints
Nada a assinalar.
8.1.8. Sintaxe e semantica do qualificador de politica

A extensdo “certificate policies” contém um tipo de qualificador de politica a ser utilizado pelos
emissores dos certificados e pelos escritores da politica de certificados. O tipo de qualificador é o

“cPSuri” que contém um apontador, na forma de URI, para a Declaracdo de Praticas de Certificacdo

7 sha256WithRSAEnNcryption OBJECT IDENTIFIER := {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1l) pkes-1(1)
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publicada pela EC e, o “userNotice explicitText” que contém um apontador, na forma de URI, para a

f}j SNIAC

Politica de Certificados.
8.1.9. Semantica de processamento para a extensao critica Certificate Policies
Nada a assinalar.
8.2. Perfil da lista de revogacéo de certificados

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo de validade.
Contudo, varias circunstancias podem causar que um certificado se torne invalido antes da expiragdo do
seu periodo de validade. Tais circunstancias incluem a mudanca de nome, mudanca de associagéo entre
o titular e os dados do certificado (por exemplo, um trabalhador que termina o emprego) e, 0
compromisso ou suspeita de compromisso da chave privada correspondente. Sob tais circunstancias, a

EC tem que revogar o certificado.

O protocolo X.509 define um método de revogacao do certificado, que envolve a emisséo periodica,
pela EC, de uma estrutura de dados assinada, a que se da o0 nome de Lista de Revogacao de Certificados
(LRC). A LRC é uma lista com identificacdo temporal dos certificados revogados, assinada pela EC e
disponibilizada livremente num repositério pablico. Cada certificado revogado é identificado na LRC
pelo seu nimero de série. Quando uma aplicacdo utiliza um certificado (por exemplo, para verificar a
assinatura digital de um utilizador remoto), a aplicacdo verifica a assinatura e validade do certificado,
assim como obtém a LRC mais recente e verifica se 0 nimero de série do certificado ndo faz parte da

mesma. Note-se que uma EC emite uma nova LRC numa base regular periddica.
O perfil da LRC esta de acordo com:

— Recomendagédo ITU.T X.5093,
— RFC5280¢e,
— Politica de Certificados da ICP-CV

8.2.1. NUmero da Verséao

O campo “version” da LRC descreve a versao utilizada na codificagdo da LRC. Neste perfil, a versao

utilizada é 2 (dois).
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8.2.2. Extensdes da LRC da EC elD

As componentes e as extensdes definidas para as LRCs X.509 v2 fornecem métodos para associar
atributos as LRCs.
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Componente da Lista de Revogacéo de Certificados

thbsCertList Version

Signature

Issuer
Country (C)

Organization (O)

Organization Unit (OU)
Organization Unit (OU)

Common Name (CN)

thisUpdate

nextUpdate
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Seccao no

RFC
5280

5121

5122

5123

5124

5.1.25

Valor

1.2.840.113549.1.1.11

“Coy”

“Sistema Nacional de Identificagdo e Autenticacdo Civil de

Cabo Verde”
“Entidades Certificadoras”
“Identificagdo e Autentica¢do Civil”

“Entidade Certificadora do Cartdo Nacional de Identificagdo

<nnnn>"

<data de emissdo da LRC>

<data da préxima emissdo da LRC =

thisUpdate + N>

Tipo

Comentarios

Verséo v2 (o valor inteiro é 1)

Contém o identificador do algoritmo utilizado para
assinar a LRC. O valor TEM que ser igual ao OID no

campo signatureAlgorithm (abaixo)

<nnnn> representa 0 nimero sequencial atribuido &8 EC

Implementacdes TEM que utilizar o tempo UTC até 2049,

e a partir dessa data devem utilizar o GeneralisedTime.

Este campo indica a data em que a préxima LRC vai ser
emitida. A préxima LRC pode ser emitida antes da data
indicada, mas ndo serd emitida depois dessa data. Os
emissores da CRL DEVEM emitir CRL com o tempo de
nextUpdate maior ou igual a todas as LRC anteriores.
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Componente da Lista de Revogacéo de Certificados

revokedCertificates

CRL Extensions
Authority Key Identifier

keyldentifier

CRL Number

CRL Entry Extensions

Reason Code
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Seccao no

RFC
5280

5.1.2.6

5.1.2.7

53

531

Valor Tipo Comentarios

Implementacdes TEM que utilizar o tempo UTC até 2049,

e a partir dessa data devem utilizar o GeneralisedTime.

N serd no maximo 45 dias

<lista de certificados revogados> m

<O key ldentifier ¢ composto pela hash de 160-bit SHA-1 do m
valor da BIT STRING do subject key identifier do certificado
do emissor (excluindo a tag, length, e nimero de bits ndo

usado)>

<ndmero sequencial Unico e incrementado> m

o Valor tem que ser um dos seguintes:
1 — keyCompromise
2 — cACompromise
3 — affiliationChanged

4 — superseded
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Componente da Lista de Revogacéo de Certificados Seccao no Valor Tipo Comentarios
RFC
5280

5 — cessationOfOperation
6 — certificateHold
8 — removeFromCRL
9 — privilegeWithdrawn
10 - aACompromise
Signature Algorithm 51.1.2 1.2.840.113549.1.1.11 m TEM que conter o mesmo OID do identificador do
algoritmo utilizado no campo signature da sequéncia
tbsCertList.  sha256WithRSAEncryption ~ OBJECT

IDENTIFIER := { iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1)

Signature Value 5.1.1.3 <contém a assinatura digital emitida pela EC> m Contém a assinatura digital calculada sobre a thsCertList.
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9. ADMINISTRACAO DE ESPECIFICACAO
9.1. Procedimentos de mudanca de especificacédo

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC IAC

(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

9.2. Politicas de publicacéo e notificacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).

9.3. Procedimentos para aprovacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificagdo da EC IAC
(http://pki.cni.gov.cv/pub/pol/dpc_eciac.html.pdf).
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