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Resumo Executivo

Decorrente da implementacéo de varios programas publicos para a promocao das tecnologias de informacao
e comunicacdo, e a introducdo de novos processos de relacionamento em sociedade, entre cidad&os,
empresas, organizages ndo governamentais e o Estado, com vista ao fortalecimento da sociedade de
informacdo e do governo eletrénico (eGovernment), o Cartdo Nacional de Identificacdo fornece os
mecanismos necessarios para a autenticacdo digital forte da identidade do Cartdo Nacional de Identificacdo
perante os servi¢os da Administracdo Pablica, assim como as assinaturas eletronicas indispensaveis aos

processos de desmaterializagdo que estdo a ser disponibilizados pelo Estado.

A infraestrutura da Entidade de Certificagdo do Cartdo Nacional de Identificacdo fornece uma hierarquia
de confianca, que promovera a seguranca eletronica do Cartdo Nacional de Identificacdo no seu
relacionamento com o Estado. A Entidade de Certificagdo do Cartdo Nacional de Identificacdo estabelece
uma estrutura de confianca eletronica que proporciona a realizagdo de transagdes eletrénicas seguras, a
autenticacdo forte, um meio de assinar eletronicamente transacfes ou informacfes e documentos
eletronicos, assegurando a sua autoria, integridade e ndo repudio, e assegurando a confidencialidade das

transagdes ou informag&o.

A hierarquia de confianca da EC Raiz de Cabo Verde encontra-se englobada na hierarquia da ICP-CV
Infraestrutura de Chaves Publicas de Cabo Verde.

Este documento define a Politica de certificados utilizada na emisséo do certificado de Assinatura Digital,
que complementa e estd de acordo com a Declaracdo de Praticas de Certificacdo da EC do Cartdo Nacional

de Identificagdo.!

Lef. PJ.CNICV_24.1.1_0002_pt_elD.doc - 2010, Declaragéo de Préticas de Certificacdo da EC do Cartdo Nacional de Identificacéo.
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1.1. Objetivo e Ambito
O objetivo deste documento é definir as politicas utilizadas na emissdo do certificado de Assinatura

Digital Qualificada, pela Entidade de Certificacdo do Cartdo Nacional de Identificacdo (EC elD).

1.1. Publico-Alvo
Este documento deve ser lido por:
— Recursos humanos ao servico da PKI do CNI.
— Terceiras partes encarregues de auditar as Entidades Certificadoras,

— Todo o publico, em geral.

1.2. Estrutura do Documento
Este documento complementa a Declaracdo de Préticas de Certificacdo da EC do Cartdo Nacional de
Identificacdo?, presumindo-se que o leitor leu integralmente o seu contelido antes de iniciar a leitura

deste documento.

2. CONTEXTO GERAL

O presente documento é um documento de Politica de Certificados, ou PC, cujo objetivo se prende com
a definicdo de um conjunto de politicas e dados para a emisséo e validacdo de Certificados e para a
garantia de fiabilidade desses mesmaos certificados. N&o se pretende nomear regras legais ou obrigacoes,
mas antes informar. Pretende-se assim que este documento seja simples, direto e entendido por um

publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Este documento descreve a politica de certificados para a emissao e gestdo do certificado de Assinatura
Digital Qualificada para o cidaddo, emitido pela EC do Cartdo Nacional de Identificagdo adiante
denominada de EC elD.

Os Certificados emitidos pela EC elD contém uma referéncia a PC de modo a permitir que partes
confiantes e outras pessoas interessadas possam encontrar informacéo sobre o certificado e sobre as

politicas seguidas pela entidade que o emitiu.
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2.1. Visao Geral

Este documento satisfaz e complementa os requisitos impostos pela Declaracdo de Préaticas de
Certificacdo da EC do Cartdo Nacional de Identificacdo.

2.2. Designacao e Identificacdo do Documento
Este documento é a Politica de Certificados do certificado de Assinatura Digital Qualificada. A PC é
representada num certificado através de um ntmero unico designado de “identificador de objecto”
(OID).

Este documento ¢ identificado pelos dados constantes na seguinte tabela:

INFORMACAO DO DOCUMENTO

Versdo do Documento Verséo 3.000

Estado do Documento Versdo Final

OID 2.16.132.1.2.100.1.1.1.1

Data de Emisséo Junho 2021

Validade N&o aplicavel

Localizagdo http://pki.cni.gov.cv/pub/pol/pc_ass.html.pdf

2.3. Participantes

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo
Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

2.4. Dados de Contacto
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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3. DISPOSICOES GERAIS

3.1. Obrigacdes e Direitos
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo
Nacional de Identificagéo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
3.1.1. Obrigagdes da EC
3.1.2. Obrigagdes das Unidades de Registo

3.1.3. Obrigacdes dos Titulares de Certificados
3.1.4. Direito das partes confiantes

3.1.5. Obrigacdes de Repositorio

3.2. Responsabilidades
Esta informacdo consta no documento de Declaracdo de Praticas de Certificagdo da EC do Cartéo
Nacional de Identificag&o (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
3.2.1. Responsabilidades da EC
3.2.2. Responsabilidades das Unidades de Registo

3.3. Responsabilidade Financeira
Esta informacdo consta no documento de Declaragdo de Praticas de Certificacdo da EC do Cartdo
Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

3.3.1. Indemnizacédo devida pela terceira parte

3.3.2. Relagdes fiduciarias

3.4. Interpretacdo e execucao
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

3.4.1. Legislacéo
3.4.2. Forma de interpretacao e notificacéo

3.4.3. Procedimentos para a resolucéo de disputas

3.5. Taxas de servigo
Esta informacdo consta no documento de Declaracdo de Praticas de Certificagdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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3.5.1. Taxas de emissao e renovacao de certificados
3.5.2. Taxas de revogacao ou de acesso a informacao de estado
3.5.3. Taxas para outros servicos

3.5.4. Politica de reembolso

3.6. Publicacéo e repositorio
Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC do Cartdo

Nacional de Identificag&o (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

3.6.1. Frequéncia da publicacéo
3.6.2. Controlo de acesso

3.6.3. Repositorios

3.7. Auditoria de Conformidade
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo
Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

3.7.1. Frequéncia ou motivo da auditoria

3.7.2. ldentidade e qualifica¢des do auditor

3.7.3. Relagao entre o auditor e a Entidade Certificadora

3.7.4. Ambito da auditoria

3.7.5. Procedimentos ap6s uma auditoria com resultado deficiente

3.7.6. Comunicacéo de resultados

3.8. Sigilo
Esta informacdo consta no documento de Declaracdo de Praticas de Certificagdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

3.8.1. Divulgacao de Informacéo de Revogacao e de Suspenséo de Certificado
3.8.2. Quebra de sigilo por motivos legais

3.8.3. Informacoes a terceiros

3.8.4. Divulgacao por solicitacao do titular

3.8.5. Direitos de propriedade intelectual
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4. IDENTIFICACAO E AUTENTICACAO

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo
Nacional de Identificagéo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

4.1. Registo Inicial

4.1.1. Disposicoes Legais
4.1.2. Tipos de nomes

O certificado de Assinatura Digital Qualificada é identificado por um nome Unico (DN — Distinguished

Name) de acordo com standard X.500.

O nome unico deste certificado emitido pela EC do Cartdo Nacional de Identificacéo é identificado pelos
seguintes componentes:

Atributo Cadigo Valor
Country C cv
Organization @) Sistema Nacional de Identificacdo e Autenticacéo

Civil de Cabo Verde

Organization Unit ou Cartdo Nacional de Identificacéo
Organization Unit Oou Assinatura Electronica Qualificada
Surname SN <nome de familia do Cidadao>
Given Name givenName <parte do nome do Cidaddo que nao é o nome de

familia nem os nomes intermédios>

Serial Number serial number CNI<nnnnnnnnn>2

Common Name CN <concatenagéo do givenName e SN do Cidadao>

2 <pnnnnnnnn> é um valor sequencial iniciado em “000000001” na emissdo do primeiro certificado deste tipo.
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4.1.3. Necessidade de nomes significativos

4.1.4. Unicidade de nomes

4.1.5. Procedimento para resolver disputa de nomes

4.1.6. Reconhecimento, autenticacgéo, e fun¢éo das marcas registadas

4.1.7. Método de comprovacdo da posse de chave privada

4.1.8. Autenticacdo da identidade de uma pessoa singular
Para os certificados emitidos para pessoa singular, residente, é obrigatorio que o registo inicial seja
efetuado presencialmente, ou seja, a validacao inicial da identidade do requerente é feita pelo método

de “cara-a-cara”.
Conforme a situacéo, existem os seguintes procedimentos de validag&o:

No caso de ser uma primeira emissdo do Cartdo Nacional de Identificacdo os dados do cidadao séo
validados através do Bilhete de Identidade. Na falta deste, a validagdo de identidade do cidad&o é
efetuada através do assento de nascimento, ou no caso de este também ndo ser possivel, devera ser
efetuada através de outro documento ou conjunto de documentos, que sejam considerados validos e

fidedignos para garantir a identidade do requerente.

4.1.9. Autenticacéo da identidade de uma pessoa coletiva

Né&o sdo emitidos certificados de Assinatura Digital Qualificada para pessoas coletivas.

4.1.10. Critérios para interoperabilidade
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo
Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

4.2. Identificacdo e Autenticacédo para pedidos de renovagao de chaves
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

4.3. ldentificacao e autenticacdo para pedido de revogacao
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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5. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

5.1. Pedido de Certificado
A informacéo desta seccdo consta no documento de Declaracdo de Préaticas de Certificagdo da EC do
Cartdo Nacional de Identificagdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.1.1. Requisitos
5.1.2. Quem pode subscrever um pedido de certificado?
5.1.3. Processo de registo e responsabilidades

5.2. Processamento do pedido de certificado

A informacgéo desta seccdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC do
Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.2.1. Requisitos
5.2.2. Processos para a identificacdo e fungdes de autenticacéo
5.2.3. Aprovacéao ou recusa de pedidos de certificado

5.2.4. Prazo para processar o pedido de certificado

5.3. Emisséo de Certificado
A informacéo desta sec¢do consta no documento de Declaragdo de Préticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.3.1. Procedimentos para a emissdo de certificado
5.3.2. Notificagdo da emisséo do certificado ao titular

5.4. Aceitacéo do Certificado

A informacéo desta seccdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.4.1. Procedimentos para a aceitagdo de certificado
5.4.2. Publicacéo do certificado

5.4.3. Notificagdo da emisséo de certificado a outras entidades

5.5. Uso do certificado e par de chaves
Esta informacdo consta no documento de Declaracdo de Praticas de Certificagdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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5.5.1. Uso do certificado e da chave privada pelo titular

A EC do Cartdo Nacional de Identificacdo é a emissora do certificado de Assinatura Eletronica

Qualificada do Cidadéo, sendo este o titular do mesmo. A sua chave privada é utilizada para a assinatura

de documentos digitais, com valor probatério, ou seja com o mesmo valor que uma assinatura

manuscrita realizada perante entidades competentes para autenticar e reconhecer uma assinatura,

garantindo e permitindo verificar a integridade dos mesmaos.

5.5.2. Uso do certificado e da chave publica pelas partes confiantes

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC do Cartdo

Nacional de Identificagdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.6. Renovacao de Certificados

Esta préatica ndo é suportada na ICP-CV.

5.6.1. Renovacdo de Certificados

5.6.2. Motivos para renovacao de certificado

5.6.3. Quem pode submeter o pedido de renovacao de certificado

5.6.4. Processamento do pedido de renovagao de certificado

5.6.5. Notificacdo de emissdo de novo certificado ao titular

5.6.6. Procedimentos para aceitacdo de certificado

5.6.7. Publicacao de certificado apds renovacao

5.6.8. Notificagdo da emisséo do certificado a outras entidades

5.7. Modificacao de Certificados

Esta préatica ndo é suportada na ICP-CV.

5.8. Suspenséo e revogacao de certificado

A informacéo desta sec¢do consta no documento de Declaragdo de Préticas de Certificagdo da EC do

Cartéo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html).

5.8.1. Revogacao

5.8.1.1.
5.8.1.2.
5.8.1.3.
5.8.14.
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5.8.2. Suspenséo
5.8.2.1. Motivos para suspensao
5.8.2.2. Quem pode efetuar o pedido de suspensao
5.8.2.3. Procedimentos para pedido de suspensdo
5.8.2.4. Limite do periodo de suspensao
5.8.3. Frequéncia de emissdo de LCR
5.8.4. Requisitos de verificacdo on-line de revogacao
5.8.5. Outras formas disponiveis para divulgacéo de revogacgao
5.8.6. Disponibilidade de verificacdo on-line do estado / revogacéo de certificado

5.8.7. Requisitos especiais em caso de comprometimento de chave privada

5.9. Servicos sobre o estado certificado

A informacéo desta sec¢do consta no documento de Declaragdo de Préticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.9.1. Caracteristicas operacionais
5.9.2. Disponibilidade do servico

5.9.3. Caracteristicas opcionais

5.10.Fim de subscricéo

A informacéo desta secgdo consta no documento de Declaracdo de Préticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

5.11.Retencéo e recuperacgao de chaves (Key escrow)
As chaves dos certificados de Assinatura Digital Qualificada ndo séo retidas.
5.11.1. Politicas e praticas de recuperacao de chaves

5.11.2. Politicas e praticas de encapsulamento e recuperacao de chaves de sessdo

6. MEDIDAS DE SEGURANCA FISICA, DE GESTAO E OPERACIONAIS

6.1. Medidas de seguranca fisica
A informacéo desta seccdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

18 | Pagina Politica de Certificados de Assinatura Digital Qualificada do Cidaddo


http://pki.cni.gov.cv/pub/pol/dpc_ECIAC.html
http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf
http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf

5 N,

f\'

SNIAC
}))P Pt ey
6.1.1. Construcdo e Localizacéo Fisica das Instalacdes da EC

6.1.2. Acesso fisico ao local

6.1.3. Energia e ar condicionado

6.1.4. Exposicdo a agua

6.1.5. Prevencao e protecdo contra incéndio

6.1.6. Salvaguarda de suportes de armazenamento

6.1.7. Eliminacéo de residuos

6.1.8. InstalacOes externas (alternativa) para recuperacdo de seguranca

6.2. Medida de seguranca dos processos
A informacéo desta secgdo consta no documento de Declaragdo de Préticas de Certificacdo da EC do

Cartdo Nacional de Identificac&o (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html).

6.2.1. Fungdes de Confianga
6.2.2. Numero de pessoas exigidas por tarefa

6.2.3. ldentificacdo e Autenticacdo para cada funcdo

6.3. Medidas de Seguranca de Pessoal
A informacéo desta sec¢do consta no documento de Declaragdo de Préticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html).

6.3.1. Requisitos relativos as qualificacBes, experiéncia, antecedentes e
credenciacao

6.3.2. Procedimento de verificacdo de antecedentes

6.3.3. Requisitos de formacéo e treino

6.3.4. Frequéncia e requisitos para acfes de reciclagem

6.3.5. Frequéncia e sequéncia da rotacao de fungdes

6.3.6. Sanc0es para agdes ndo autorizadas

6.3.7. Requisitos para prestadores de servicos

6.3.8. Documentacéo fornecida ao pessoal

7. CONTROLOS TECNICOS DE SEGURANCA

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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7.1. Geracdo e instalacéo do par de chaves

7.1.1. Geracdo do par de chaves

7.1.2. Entrega da chave privada ao titular

7.1.3. Entrega da chave publica ao emissor do certificado

7.1.4. Disponibilizacdo de chave publica da EC as partes confiantes

7.1.5. Tamanho de chave
O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis ataques
de criptanalise que descubram a chave privada correspondente ao par de chaves no seu periodo de
utilizacdo. A dimensdo da chave para certificados emitidos para Assinatura Digital Qualificada é 2048
bits RSA.

7.1.6. Parametros de chave publica e verificacdo de qualidade
7.1.7. Utilizacao das Chaves (campo “key usage” X.509 v3)

De acordo com a secgéo 8.1.2
7.2. Protecdo da chave privada e caracteristicas do médulo criptogréafico

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC do Cartdo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

7.2.1. Normas e medidas de seguranca do médulo criptografico
7.2.2. Controlo multi-pessoal (n de m) para a chave privada
7.2.3. Retencédo da chave privada (key escrow)

7.2.4. Copia de seguranca (backup) de chave privada

7.2.5. Transferéncia da chave privada para/médulo criptografico
7.2.6. Armazenamento da chave privada no modulo criptogréafico
7.2.7. Método para ativacao da chave privada

7.2.8. Método para desativagdo da chave privada

7.2.9. Padrdes de referéncia do médulo criptografico

7.3. Outros aspetos da manipulacédo do par de chaves

7.3.1. Arquivo da chave publica
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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7.3.2. Periodos de validade do certificado e das chaves
O periodo de utilizacao das chaves € determinado pelo periodo de validade do certificado, pelo que apds
expiracdo do certificado as chaves deixam de poder ser utilizadas, dando origem a cessacdo permanente

da sua operacionalidade e da utilizacdo que Ihes foi destinada.
Neste sentido a validade dos certificados de Assinatura Digital Qualificada corresponde a 5 anos.

7.4. Dados de activacao
A informacdo desta se¢do consta no documento de Declaragdo de Praticas de Certificacdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

7.4.1. Geragao e instalagdo dos dados de ativacéo
7.4.2. Protecéo dos dados de ativacao

7.4.3. Outros aspetos dos dados de activacéo

7.5. Medidas de seguranca informatica
A informagcdo desta informacédo consta no documento de Declaracdo de Praticas de Certificagdo da EC
do Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

7.5.1. Requisitos técnicos especificos
7.5.2. Avaliacdo/nivel de seguranca

7.6. Ciclo de vida das medidas técnicas de seguranca
Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC do Cartdo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

7.7. Medidas de Seguranca da Rede
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartdo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

7.8. Validacgao cronoldgica (Time-stamping)
Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC do Cartéo

Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).
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8. PERFIL DE CERTIFICADO
8.1. Perfil de Certificado

Os utilizadores de uma chave publica tém que ter confianca que a chave privada associada é detida pelo
titular remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura
digital. A confianca é obtida através do uso de certificados digitais X.509 v3, que sdo estrutura de dados
gue fazem a ligacdo entre a chave puablica e o seu titular. Esta ligacdo € afirmada através da assinatura
digital de cada certificado por uma EC de confianga. A EC pode basear esta afirmagdo em meios técnicos
(por exemplo, prova de posse da chave privada através de um protocolo desafio-resposta), na

apresentacdo da chave privada, ou no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu conteldo e assinado pela EC.
Como a assinatura do certificado e a sua validade podem ser verificadas independentemente por
qualquer software que utilize certificados, os certificados podem ser distribuidos através de linhas de
comunicagdo e sistemas publicos, assim como podem ser guardados em qualquer tipo de unidades de

armazenamento.

O utilizador de um servigo de seguranca que requeira o conhecimento da chave publica do utilizador
necessita, normalmente, de obter e validar o certificado que contém essa chave. Se 0 servigo nao dispuser
de uma cdpia fidedigna da chave puablica da EC que assinou o certificado, assim como do nome da EC
e informacdo relacionada (tal como o periodo de validade), entdo poderd necessitar um certificado
adicional para obter a chave publica da EC e validar a chave puablica do utilizador. Em geral, para validar
a chave publica de um utilizador, pode ser necessaria uma cadeia de multiplos certificados, incluindo o
certificado da chave publica do utilizador assinado por uma EC e, zero ou mais certificados adicionais

de ECs assinados por outras ECs.
O perfil do certificado de Assinatura Digital Qualificada estd de acordo com:

— Recomendacéo ITU.T X.509%,
— RFC 5280%e

— Politica de Certificados da ICP-CV

3 ¢f. ITU-T Recommendation X.509. 1997, (1997 E): Information Technology - Open Systems Interconnection — The Directory: Authentication
Framework.

4 ¢f. RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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8.1.1. Numero da Verséo
O campo “version” do certificado descreve a verséo utilizada na codificagéo do certificado. Neste perfil,

a versdo utilizada é 3 (trés).

8.1.2. Extensbes do Certificado
As componentes e as extens6es definidas para os certificados X.509 v3 fornecem métodos para associar

atributos a utilizadores ou chaves publicas, assim como para gerir a hierarquia de certificacao.
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Componente do Certificado Seccdo no Valor Tipo Comentarios
RFC 5280 5

tbsCertificate ~ Version 4121 2 m O valor 2 identifica a utilizagdo de certificados ITU-T
X.509 verséo 3
Serial Number 4122 <atribuido pela EC a cada certificado> m
Signature 4123 1.2.840.113549.1.1.11 m Valor TEM que ser igual ao OID no signatureAlgorithm
(abaixo)
Issuer 4124 m
Country (C) “cv”
Organization (O) “Sistema Nacional de Identificagdo e Autenticacdo Civil de
Cabo Verde”
Organization Unit (OU) ”Entidades Certificadoras”
Organization Unit (OU) “Identificagéo e Autenticagdo Civil”
Common Name (CN) ”Entidade Certificadora do Cartdo Nacional de Identificagdo <nnnn> numero sequencial incrementadao aquando a
<nnnn>” criagdo de nova EC
Validity 4125 m TEM que utilizar tempo UTC até 2049, passando a partir

dai a utilizar GeneralisedTime

Not Before <data de emissdo>

5 O perfil utilize a terminologia seguinte para cada um dos tipos de campo no certificado X.509:
m — obrigatério (o campo TEM que estar presente)
0 — opcional (o campo PODE estar presente)
¢ —critico (a extensdo é marcada critica o que significa que as aplicagdes que utilizem os certificados TEM que processar esta extensio).
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Componente do Certificado Seccdo no Valor Tipo Comentarios
RFC 5280 5
Not After <data de emissdo + 5 anos>
Subject 4126 m
Country (C) «oy”
Organization (O) “Sistema Nacional de Identificagdo e Autenticacdo Civil de
Cabo Verde”
Organization Unit (OU) " Cartdo Nacional de Identificagdo "
Organization Unit (OU) “Assinatura Electronica Qualificada”
Common Name (CN) <concatenacéo do givenName e SN do cidadéo>
Surname (SN) <nome de familia do cidaddo>
Given Name (givenName) <nome(s) préprio(s) do cidadao>
Serial Number (serialNumber) CNI<nnnnnnnnn>%
Subject Public Key Info 4127 m Utilizado para conter a chave publica e identificar o

algoritmo com o qual a chave é utilizada (e.g., RSA, DSA

ou Diffie-Hellman)

6 . e “ » - N . -
< nnnnnnnnn > é um valor sequencial iniciado em “000000001” na emissao do primeiro certificado deste tipo.
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Componente do Certificado

algorithm

subjectPublicKey
X.509v3 Extensions
Authority Key Identifier

keyldentifier

Subject Key Identifier

Seccdo no
RFC 5280

4129

4211

4212

Valor

1.2.840.113549.1.1.1

<Chave Publica com modulus n de 2048 bits>

<O key Identifier € composto pela hash de 160-bit SHA-1 do
valor da BIT STRING do subject key identifier do certificado
do emissor (excluindo a tag, length, e nimero de bits ndo

usado)>

<O key Identifier ¢ composto pela hash de 160-bit SHA-1 do
valor da BIT STRING do subjectPublicKey (excluindo a tag,
length, e nimero de bits néo usado)>

7 cf. RFC 3279. 2002, Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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Comentarios

O OID rsaEncryption identifica chaves pablicas RSA.

pkes-1 OBJECT IDENTIFIER ::= { iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) 1 }

rsaEncryption OBJECT IDENTIFIER ::= { pkcs-1 1}

O OID rsaEncryption deve ser utilizado no campo
algorithm com um valor do tipo Algorithmldentifier. Os

parametros do campo TEM que ter o tipo ASN.1 a NULL

para o identificador deste algoritmo.7
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Componente do Certificado Seccdo no
RFC 5280
Key Usage 4213

Digital Signature

Non Repudiation

Key Encipherment
Data Encipherment
Key Agreement
Key Certificate Signature
CRL Signature
Encipher Only
Decipher Only
Certificate Policies 4214

policyldentifier

8 ¢f. RFC 3039, 2001, Internet X.509 Public Key Infrastructure Qualified Certificates Profile.

27 | Pégina

Valor

“0” selecionado

«“y»

selecionado

“0” selecionado

“0” selecionado

“0” selecionado

“0” selecionado

“0” selecionado

“0” selecionado

“0” selecionado

2.16.132.1.3.2.1.11

Tipo
5

mc

m
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Comentarios

Esta extensio é marcada CRITICA.

Se o bit nonRepudiation for selecionado, este NAO DEVE
ser combinado com qualquer outro bit do key usage, i.e.,

se selecionado, DEVE ser o Gnico selecionado.8

Identificador da Declaragdo de Praticas de Certificacdo da

ECelD.
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Componente do Certificado Seccdo no Valor Tipo Comentarios
RFC 5280 5

policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.1 o  Valor do OID: 1.3.6.1.55.7.2.1 (id-gt-cps PKIX CPS

. - . Pointer Qualifier)
cPSuri: http://pki.cni.gov.cv/pub/pol/dpc_eceid.html

Descricdo do OID: "O atributo cPSuri contém um
apontador para a Declaragdo de Préticas de Certificagdo

publicada pela EC. O apontador est4 na forma de um URL."

(http://www.alvestrand.no/objectid/submissions/1.3.6.1.5.

5.7.2.1html)

policyldentifier 2.16.132.1.2.100.1.1.1.1 m Identificador da Politica de Certificados de Assinatura

Qualificada Digital

policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.2 o  Valordo OID: 1.3.6.1.5.5.7.2.2 (id-gt-unotice)
userNotice explicitText: “O certificado emitido segundo esta Descrigdo do OID: "User notice € utilizado para apresentar
politica é equivalente a um certificado digital qualificado, nos as partes confiantes quando um certificado € utilizado”

termos definidos na Legislacéo de Cabo Verde, aplicavel para
(http://www.alvestrand.no/objectid/submissions/1.3.6.1.5.

o efeito”
5.7.2.2.html)
cPSuri:
“http://pki.cni.gov.cv/pub/pol/pc_ass.html”
Basic Constraints 4219 c Esta extensio é marcada CRITICA.
CA FALSE
PathLenConstraint 0
Extended Key Usage 4.2.1.12
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Componente do Certificado

KeyPurposeld
CRLDistributionPoints

distributionPoint

Freshest CRL

distributionPoint

Subject Alternative Name

Subject Diretory Attributes

Qualified Certificate Statement

id-gcs-pkixQCSyntax-v2

Seccdo no Valor
RFC 5280

id-kp-emailProtection

42113
http://pki.cni.gov.cv/Irc/eceid<nnnn>1.crl
4.2.1.15
http://pki.cni.gov.cv/Irc/eceid<nnnn>_delta.crl
4216 RFC822 name=<enderego do correio eletrénico do titular do

certificado>

id-etsi-qcs-QcCompliance = "0.4.0.1862.1.1"

% ¢f. ETSI TS 101 862, 2001-06, Qualified certificate profile, vI.2.1.
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Comentarios

<nnnn> numero sequencial incrementadao aquando a

criacdo de nova EC

<nnnn> numero sequencial incrementadao aquando a

criacéo de nova EC

Né&o é uma extensdo definida no RFC 3280. A extensdo

QCStatements é uma extenséo introduzida pelo PKIX

Qualified Certificate Profile e ETSI.

(http://javadoc.iaik.tugraz.at/iaik_jce/current/iaik/x509/ex
tensions/qualified/QCStatements.html)

A aposicdo desta componente ao certificado significa que
0 mesmo é emitido com a qualidade de certificado

Qualificado, de acordo com o Anexo | e Il da Directiva
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Componente do Certificado

id-qcs-pkixQCSyntax-v2

Authority Information Access

accessMethod

accessLocation

Signature Algorithm
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Seccdo no Valor
RFC 5280

id-etsi-qcs-QcSSCD =" 0.4.0.1862.1.4"

4221
1.3.6.1.55.7.48.1
http://ocsp.eciad.cni.gov.cv/publico/ocsp
41.1.2 1.2.840.113549.1.1.11

Tipo
5

f; SNIAC

Saviema Nacional de Ideniificsgbo w
ﬁ Austentica o Civil

Comentarios

1999/93/EC do Parlamento Europeu e do Conselho de 13
de Dezembro de 1999 sobre “a Community framework for
eletronic signatures”, e conforme transposi¢do para a
legislagdo do pais identificado na componente “issuer” do

certificado.

A declaracéo QcEuCompliance (id-etsi-gcs-
QcCompliance) corrsponde ao OID "0.4.0.1862.1.1".

Declaracdo efetuada pela respetiva EC, indicando que a
chave privada associada a chave puablica no certificado esta
guardada num dispositivo seguro de criacdo de assinaturas
(Secure Signature Creation Device), de acordo com o
anexo Ill da Directiva 1999/93/EC e da lei do pais onde a

EC esta estabelecida.

Valor do OID: 1.3.6.1.5.5.7.48.1 (id-ad-ocsp)

Descricéo do OID: Online Certificate Status Protocol

TEM que conter o mesmo OID do identificador do
algoritmo do campo signature no campo da sequéncia
thsCertificate.
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Componente do Certificado Seccdo no Valor Tipo Comentarios
RFC 5280 5

sha256WithRSAEncryption  {iso(1) member-body(2)
us(840) rsadsi(113549) pkes(1) pkes-1(1)

Signature Value 4113 <contém a assinatura digital emitida pela EC> m Ao gerar esta assinatura, a EC certifica a ligacdo entre a

chave publica e o titular (subject) do certificado.
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8.1.3. OID do Algoritmo
O campo “signatureAlgorithm” do certificado contém o OID do algoritmo criptografico utilizado pela
EC para assinar o certificado: 1.2.840.113549.1.1.11 (sha-256WithRSAEncryption??).

8.1.4. Formato dos Nomes

Tal como definido na secgdo 2.2.

8.1.5. Condicionamento nos Nomes
Para garantir a total interoperabilidade entre as aplica¢Ges que utilizam certificados digitais, aconselha-
se (mas ndo se obriga) a que apenas caracteres alfanuméricos nao acentuados, espaco, traco de sublinhar,
sinal negativo e ponto final ([a-z], [A-Z], [0-9], © ¢, < ’, *-%, °.”) sejam utilizados em entradas do
Directorio X.500. A utilizacdo de caracteres acentuados serd da Unica responsabilidade do Comisséao
Executiva da EC.

8.1.6. OID da Politica de Certificados
A extensao “certificate policies” contém a sequéncia de um ou mais termos informativos sobre a politica,

cada um dos quais consiste num identificador da politica e qualificadores opcionais.

Os qualificadores opcionais (“policyQualiflierID: 1.3.6.1.5.5.7.2.1” ¢ “cPSuri”) apontam para o URI
onde pode ser encontrada a Declaracdo de Préticas de Certificagdo com o OID identificado pelo
“policyldentifier”. Os qualificadores opcionais (“policyQualiflierID: 1.3.6.1.5.5.7.2.2” e “userNotice
explicitText”) apontam para o URI onde pode ser encontrados a Politica de Certificados com o OID

identificado pelo “policyldentifier” (i.e., este documento).

8.1.7. Utilizacao da extensao Policy Constraints

Nada a assinalar.

8.1.8. Sintaxe e semantica do qualificador de politica
A extensdo “certificate policies” contém um tipo de qualificador de politica a ser utilizado pelos
emissores dos certificados e pelos escritores da politica de certificados. O tipo de qualificador é o
“cPSuri” que contém um apontador, na forma de URI, para a Declaragdo de Praticas de Certificacio
publicada pela EC e, o “userNotice explicitText” que contém um apontador, na forma de URI, para a

Politica de Certificados.

8.2. Semantica de processamento para a extensao critica Certificate Policies

Nada a assinalar.

10 sha256WithRSAEncryption OBJECT IDENTIFIER == {iso(l) member-body(2) us(840) rsadsi(l 13549) pkes(l) pkes-1(1)
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9. ADMINISTRACAO DE ESPECIFICACAO

A informacéo desta sec¢do consta no documento de Declaracdo de Préticas de Certificagdo da EC do

Cartdo Nacional de Identificacdo (http://pki.cni.gov.cv/pub/pol/dpc_eceid.html.pdf).

9.1. Procedimentos de mudanca de especificacédo
9.2. Politicas de publicacéo e notificacéo

9.3. Procedimentos para aprovacao
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