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Resumo Executivo

Decorrente da implementacédo de varios programas publicos para a promogao das tecnologias de informacéo
e comunicacdo e a introducdo de novos processos de relacionamento em sociedade, entre cidadaos,
empresas, organizacBes ndo governamentais e o Estado, com vista ao fortalecimento da sociedade de
informacdo e do governo electronico (eGovernment), o Cartdo Nacional de Identificacdo fornece os
mecanismos necessarios para a autenticacao digital forte da identidade do Cidadao perante os servigos da
Administracdo Publica, assim como as assinaturas eletronicas indispensaveis aos processos de

desmaterializacdo que estdo a ser disponibilizados pelo Estado.

A infra-estrutura da Entidade de Certificacdo do Cartdo Nacional de Identificacdo (ou Entidade de
Certificacdo do Cidaddo) fornece uma hierarquia de confianga, que promovera a seguranca eletronica do
Cidad&o no seu relacionamento com o Estado. A Entidade de Certificacdo do Cidadao estabelece uma
estrutura de confianca eletrénica que proporciona a realizacdo de transaccdes eletrOnicas seguras, a
autenticagdo forte, um meio de assinar electronicamente transaccdes ou informacdes e documentos
electronicos, assegurando a sua autoria, integridade e ndo repudio, e assegurando a confidencialidade das

transacgdes ou informagao.

A hierarquia de confianca da EC de Identificagcdo e Autenticacdo Civil encontra-se englobada na hierarquia
da ICP-CV - Infra-Estrutura de Chaves Publicas de Cabo Verde.

Este documento define a Politica de certificados utilizada na emissdo do certificado de Validacdo
Cronoldgica, que complementa e esta de acordo com a Declaragdo de Préaticas de Certificagcdo da EC

Identificagdo e Autenticacéo Civil .

Medn,
W
-

1cf. PJ.CNICV_24.1.1 0001 _pt_IAC.doc. 2010, Declaragdo de Praticas de Certificacdo da EC Identificacdo e Autenticagio Civil.
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CONTROLO DA DOCUMENTACAO

Responsavel

Equipa de Implementagéo do SNIAC

I - Informacdes do Cliente

Nome

Endereco

Email

Juvenal Pereira

(MJT / SNIAC / Presidente Cl)

Rua Cidade do Funchal — Meio
de Achada St Antonio

Praia, Cabo Verde, CP 286/A

T. 3337266

M. (00238) 5160283 | 9180233

juvenal.pereira@mj.gov.cv

Il - Historico de versdes e Aprovacao

Versao Implementado | Revisto Aprovacgao Homologacao

1.0 Nome Nome Juvenal Pereira — | Ministério da
Presidente da Equipa | Justica e Trabalho
do SNIAC

Data / / |Data / /  |Data_ / [/ |Data [/ [ Data_ / [

111 - Informagdes de Contacto

Nome Endereco Email

IV - Histdrico de Alterac6es

Versao | Data Autor

Descricao das alteragdes
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Politica de Certificados de Validacdo Cronoldgica

Introducao

Objetivos

O objetivo deste documento é definir as politicas utilizadas na emissdo do certificado de Validagédo
Cronoldgica, pela Entidade de Certificacdo do Cartdo Nacional de Identificacdo (EC Identificacdo e

Autenticagéo Civil).

Publico-Alvo

Este documento deve ser lido por:

— Recursos humanos atribuidos aos grupos de trabalho da EC Identificacdo e Autenticagdo Civil,
— Terceiras partes encarregues de auditar a EC Identificacdo e Autenticacéo Civil,

— Todo o pablico, em geral.

Estrutura do Documento

Assume-se gque o leitor é conhecedor dos conceitos de criptografia, infraestruturas de chave publica e
assinatura eletrénica. Caso esta situacdo ndo se verifique recomenda-se o aprofundar de conceitos e

conhecimento nos topicos anteriormente focado antes de proceder com a leitura do documento.

Este documento complementa a Declaragdo de Praticas de Certificacdo da EC Identificacdo e
Autenticacdo Civil*, presumindo-se que o leitor leu integralmente o seu contelido antes de iniciar a
leitura deste documento.
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1 Contexto Geral

O presente documento é um documento de Politica de Certificados, ou PC, cujo objetivo se prende com
a definicdo de um conjunto de politicas e dados para a emissao e validagdo de Certificados e para a
garantia de fiabilidade desses mesmos certificados. Nao se pretende nomear regras legais ou obrigacdes,
mas antes informar pelo que se pretende que este documento seja simples, direto e entendido por um

publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Este documento descreve a politica de certificados para a emisséo e gestdo do certificado de Validagédo

Cronoldgica, emitido pela EC Identificacdo e Autenticagdo Civil.

Os certificados emitidos pela EC IAC contém uma referéncia ao PC de modo a permitir que Partes
confiantes e outras pessoas interessadas possam encontrar informacao sobre o certificado e sobre as

politicas seguidas pela entidade que o emitiu.

1.1 Visao Geral

Esta PC satisfaz e complementa os requisitos impostos pela Declaracdo de Préaticas de Certificacdo da

EC de Identificacdo e Autenticacdo Civil®.

1.2 Designacao e Identificacdo do Documento

Este documento € a Politica de Certificados do certificado de Validacdo Cronoldgica. A PC é
representada num certificado através de um nimero unico designado de “identificador de objecto”

(OID), indicado na tabela abaixo.

Este documento é identificado pelos seguintes dados:

13| Pagina



Politica de Certificados de Validacdo Cronoldgica f( S N IAC
/ Shulartia Macionsl de Idenlifcsiho ¢

P Aufembicag o Chil

INFORMACAO DO DOCUMENTO

Versao do Documento | Versao 1.0

Estado do Documento | Aprovado

OID 2.16.132.1.2.6

Data de Emissao 14.07.2022

Validade 2 anos

Localizagéo http://pki.cni.gov.cv/pub/pol/pc_tsa.html.pdf

1.3 Participantes

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 4.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

1.4 Dados de Contacto

Esta informacao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacéo

e Autenticacdo Civil, na seccdo 4.3.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

MBS,
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2 Disposicoes Gerais

2.1 Obrigacoes e Direitos

Toda a informacao inerente a esta sec¢ao consta no documento de Declaragdo de Préticas de Certificacdo
da EC de Identificacdo e Autenticacdo Civil, na seccao 51

(http://pki.cni.gov.cv/pub/pol/dpc _eciac.html).

2.1.1 Obrigacdes da EC

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.1.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.1.2 Obrigacdes das Unidades de Registo

Nada a assinalar.

2.1.3 Obrigacoes dos Titulares de Certificados

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.1.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

214 Obrigacdes das partes confiantes

Esta informacdao consta no documento de Declaragéo de Préaticas de Certificacdo da EC de Identificagdo
e Autenticacdo Civil, na seccdo 5.1.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.15 Obrigacdes do Repositorio

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na secc¢do 5.1.5 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.2 Responsabilidades

2.2.1 Responsabilidades da EC

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacéo Civil, na secgdo 5.2.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.2.2 Responsabilidades das Unidades de Registo

MEWBNS,

Nada a assinalar.
)  ¥e
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2.3 Responsabilidade Financeira

2.3.1 Indemnizacdo devida pela terceira parte

Nada a assinalar.

2.3.2 Relacdes fiduciarias

Nada a assinalar.

2.4 Interpretacdo e execugao

24.1 Legislacdo

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificagdo

e Autenticacdo Civil, na seccdo 12.11 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.4.2 Forma de interpretacdo e notificacio

Nada a assinalar.

2.4.3 Procedimentos para a resolucao de disputas

Nada a assinalar.

2.5 Taxas de servico

251 Taxas de emissdo e renovacao de certificados

Nada a assinalar.

2.5.2 Taxas de revogacdo ou de acesso a informacdo de status

O acesso a informacdo sobre o estado ou revogacao dos certificados € livre e gratuita.

2.5.3 Taxas para outros Servicos

Nada a assinalar.

254 Politica de reembolso

Nada a assinalar.
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2.6 Publicacdo e repositorio

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.6.1 Frequéncia da publicacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.3.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.6.2 Controlo de acesso

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na secc¢do 5.3.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.6.3 Repositérios

Esta informacéao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.7 Auditoria de Conformidade

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.7.1 Freqguéncia ou motivo da auditoria

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC de Identificacao

e Autenticacdo Civil, na seccdo 5.4.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.7.2 Identidade e gualificacdes do auditor

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.4.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.7.3 Relacdo entre o auditor e a Entidade Certificadora

Esta informacdo consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.4.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

ME BN,
—
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2.7.4  Ambito da auditoria

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.4.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.75 Procedimentos apds uma auditoria com resultado deficiente

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.4.5 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.7.6 Comunicacao de resultados

2.8 Sigilo

2.8.1 Divulgacéo de Informacao de Revogacdo e de Suspensdo de Certificado

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.5.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.8.2 Quebra de sigilo por motivos legais

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccéo 5.5.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.8.3 Informacdes a terceiros

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 5.5.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

2.8.4 Divulgacéo por solicitacdo do titular

Né&o aplicavel.

2.8.5 Direitos de propriedade intelectual

Esta informacao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacéo Civil, na secgdo 5.5.6 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

f
Mesna
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3.1 Registo Inicial

3.1.1 Disposicoes Legais

Esta informac&o consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.1.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.2 Tipos de nomes

O certificado de Validagdo Cronoldgica é identificado por um nome Gnico (DN — Distinguished Name)

de acordo com standard X.500.

O nome Unico do certificado do Servico de Validagdo Cronoldgica do Cartdo Nacional de Identificacdo

é identificado pelos seguintes componentes:

Atributo Cadigo Valor
Country C CcVv
O Sistema Nacional de Identificacdo e Autenticacdo

Organization
Civil de Cabo Verde

Organization Unit ou Servicos de Identificacdo e Autenticacdo Civil
Organization Unit ou Servico de Validacao Cronoldgica
Serial number serialNumber <nnnnnn>2
CN Servico de Validagcdo Cronoldgica do Cartdo

Common Name
Nacional de Identificacdo

2 <nnnnnn> ¢ um valor sequencial iniciado em “000001” na emissio do primeiro certificado deste tipo.
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3.1.3 Necessidade de nomes significativos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.1.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.14 Unicidade de nomes

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.1.5 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.5 Procedimento para resolver disputa de nomes

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.1.6 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.6 Reconhecimento, autenticacdo, e funcdo das marcas registadas

Esta informacdo consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.1.7 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.7 Método de comprovacdo da posse de chave privada

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 6.1.8 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.8 Autenticacdo da identidade de uma pessoa singular

Nada a assinalar.

3.1.9 Autenticacdo da identidade de uma pessoa coletiva

Esta informacdao consta no documento de Declaracdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na secc¢do 6.1.10 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.1.9.1 Disposicoes Gerais

3.1.9.2 Documentos para efeitos de identificacdo de Certificado de equipamento tecnoldgico

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na secc¢do 6.1.12 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html). 'M
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3.1.9.3 Informac6es Certificado de equipamento tecnolégico

A EC IAC guarda toda a documentacdo utilizada para verificagdo da identidade do patrocinador,
garantindo que o mesmo tem os poderes bastantes de representante nomeado pela entidade para a
emissdo do certificado digital. O documento que serve de base ao registo do pedido do certificado de

equipamento tecnoldgico contém, entre outros, os seguintes elementos:

a) Denominacéo legal da pessoal coletiva (i.e., organismo da dependéncia do MJT);

b) Namero de pessoa coletiva, sede, objeto social, nome dos titulares dos corpos sociais e de outras
pessoas com poderes para a obrigarem e numero de matricula na conservatoria do registo
comercial;

c) Nome completo, nimero do bilhete de identidade ou qualquer outro elemento que permita a
identificacdo inequivoca das pessoas singulares que estatutaria ou legalmente a representam;

d) Endereco e outras formas de contacto;

e) Indicacdo de que o certificado digital de equipamento tecnoldgico é emitido para a entidade, na
hierarquia de confianca da ICP-CV, de acordo com a presente DPC,;

f)  Nome unico (DN) a ser atribuido ao certificado;

g) Informacdo relativas a identificacdo e aos poderes do(s) patrocinador(es) nomeados pela
entidade para efetuar presencialmente o pedido do certificado digital de equipamento
tecnoldgico (apresentado mediante o preenchimento de formulario préprio® e do fornecimento
do pedido de certificado no formato PKCS#10);

h) Outras informac®es relativas ao formato do pedido de certificado, assim como ao contetdo do
DN do certificado.

O certificado e restantes dados necessarios serdo entregues ao patrocinador pelo método “cara-a-cara”,
sendo tal ato registado através do preenchimento e assinatura de formulario* que é arquivado pela EC
IAC.

3.1.9.4  Validacdo de Autoridade

Nada a assinalar.

3.1.10 Critérios para interoperabilidade

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 6.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3 ¢f. PJ.CNICV_53.2.1_0002_pt_IAC.doc, Formulério de emissdo de certificado de equipamento tecnolégico emitido pela EC de Identificacéo
e Autenticacéo Civil.
4 cf. PJ.CNICV_53.2.4_0002_pt_IAC.doc, Formulario de rececdo de certificadode equipamento tecnoldgico emitido pela EC de Identificagdo

e Autenticagéo Civil. ) (_&VO\
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3.2 Identificacd@o e Autenticacéo para pedidos de renovacdo de chaves

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacéo Civil, na secgéo 6.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

3.3 Identificacéo e autenticacé@o para pedido de revogacao

Qualquer entidade integrada no dominio da ICP-CV, pode solicitar a revogacdo de um determinado
certificado, havendo conhecimento ou suspeita de comprometimento da chave privada do titular ou

qualquer outro ato que recomende esta acgao®.

A EC IAC guarda toda a documentacdo utilizada para verificacdo da identidade e autenticidade da

entidade que efetua o pedido de revogacao, que podem ser, entre outros:

— Patrocinador nomeado pela entidade;

— Representante legal do MJT, com poderes de representacdo para o pedido de revogacdo de
certificados;

— Parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente dos
previstos.

Um formulario préprio® serve de base ao pedido de revogacéo de certificado e contém, entre outros, 0s

seguintes elementos de identificagdo da entidade que inicia o pedido de revogacao:

a) Denominacéo legal;

b) Numero de pessoa coletiva, sede, objeto social, nome dos titulares dos corpos sociais e de outras
pessoas com poderes para a obrigarem e nimero de matricula na conservatoria do registo
comercial;

5cf. PJ.CNICV_53.2.2_0001_pt_IAC, Formulario de revogacdo de certificado emitido pela EC Identificagdo e Autenticacdo Civil. f/‘é (H\)G\
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4 Requisitos operacionais do ciclo de vida do
certificado

4.1 Pedido de Certificado

41.1 Requisitos

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.1.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.1.2 Quem pode subscrever um pedido de certificado?

O patrocinador é a Unica entidade que pode subscrever pedidos de certificados para equipamento

tecnolégico que seja utilizado no &mbito do Cartdo Nacional de Identificacdo.

41.3 Processo de reqgisto e responsabilidades

O processo de registo de certificado de equipamento tecnoldgico é constituido pelos seguintes passos, a

serem efetuados pela entidade de certificagdo subordinada requerente:

— Geracdo do par de chaves (chave pablica e privada) pelo patrocinador;

— Geracdo do PKCS#10 correspondente pelo patrocinador;

—  Geragéo do hash (SHA-256°) do PKCS#10, em formato PEM, pelo patrocinador;
— Arquivo do PKCS#10 e hash num CD/DVD, pelo patrocinador;

— Preenchimento, pelo patrocinador, do documento de validacdo da identidade da entidade, de
acordo com seccdo 3.1.9.3;

— Envio do CD/DVD e do documento corretamente preenchido ao contacto da EC 1AC.
4.2 Processamento do pedido de certificado

421 Requisitos

Esta informacédo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccéo 7.2.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

¢ cf. NIST FIPS PUB 180-1. 1995, The Secure Hash Algorithm (SHA-256). National Institute of Standards and Technology, "Secure Hash

Standard,", U.S. Department of Commerce. ] m

O
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4.2.2 Processos para a identificacdo e funcoes de autenticacio

O Conselho Executivo da EC IAC aprova a candidatura para um certificado de equipamento tecnolégico

guando os seguintes critérios sdo preenchidos:

— ldentificacdo e autenticacdo bem-sucedida de toda a informag&o necessaria nos termos da seccao
3.1.9.3 — toda a documentagdo utilizada para verificacdo da identidade e de poderes de
representacdo é guardada;

— Formulério de pedido de emissdo corretamente preenchido;
— PKCS#10 vlido.

Em qualquer outra situacdo, sera rejeitada a candidatura para emissdo de certificado.

Ap0s a emissdo do certificado, o Conselho Executivo da EC IAC é responsavel por entregar o certificado
e restantes dados necessarios de forma presencial — tal ato é registado através do preenchimento e

assinatura de formuléario’.

423 Aprovacdo ou recusa de pedidos de certificado

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.2.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.2.4 Prazo para processar o pedido de certificado

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.2.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.3 Emisséo de Certificado

43.1 Procedimentos para a emissao de certificado

A emissdo do certificado é efetuada por meio de uma intervencao que decorre na zona de alta seguranca

da EC IAC e, em que se encontram presentes:

— Os representantes legais do patrocinador requerente ou o(s) representante(s) nomeado(s) para
esta intervencao;

— Trés (3) membros dos Grupos de Trabalho — a segregacéo de fun¢des ndo possibilita a presenca
de um numero inferior de elementos;

— Quaisquer observadores aceites simultaneamente pelos membros do Grupo de Trabalho e pelo
patrocinador.

7 cf. PJ.CNICV_53.2.4_0001_pt_IAC, Formulério de rececio de certificado de EC subordinada da EC de Identificagio e Autenticagdo Civil.

r
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A intervencdo de emissao de certificado TSA é constituida pelos seguintes passos:

— ldentificacdo e autenticacdo de todas as pessoas presentes na intervencdo, garantindo que o
patrocinador e 0s membros dos Grupos de Trabalho tém os poderes necessarios para 0s atos a
praticar;

— O patrocinador entrega, em mdo, o CD/DVD e o formulario de emissdo® do certificado aos
membros do Grupo de Trabalho da EC IAC. O formulério é datado e assinado pelos membros
do Grupo de Trabalho que o devolvem ao patrocinador;

— Os membros do Grupo de Trabalho da EC IAC efetuam o procedimento de arranque de
processamento da EC IAC e emitem o certificado (correspondente ao PKCS#10) fornecido no
CD/DVD em formato PEM;

— Os membros do Grupo de Trabalho da EC IAC argquivam o certificado em formato PEM num
CD/DVD e preenchem o formulario de rececéo e aceitacdo de certificado® em duplicado;

— Ap0s a assinatura de ambas as copias do formulario de rececdo e aceitacdo de certificado pelo
patrocinador e pelos membros do Grupo de Trabalho, os membros do Grupo de Trabalho
entregam o0 CD/DVD com o certificado em formato PEM ao patrocinador.

— A intervencdo de emissdo fica terminada com a execucdo do procedimento de finalizagdo de
processamento da EC IAC, pelos membros do Grupo de Trabalho da EC IAC;

O certificado emitido inicia a sua vigéncia no momento da sua emissao.

432 Notificacdo da emissdo do certificado ao titular

A emissdo do certificado é efetuada de forma presencial, de acordo com secgéo anterior.

4.4  Aceitacdo do Certificado

441 Procedimentos para a aceitacdo de certificado

O certificado considera-se aceite ap6s a assinatura do formulario de emissdo e aceitacdo de certificado

pelo patrocinador, de acordo com intervencdo de emisséo (conforme secgéo 4.3.1).

Note-se que antes de ser disponibilizado o certificado ao patrocinador, e consequentemente Ihe serem
disponibilizadas todas as funcionalidades na utilizacdo da chave privada e certificado, é garantido que,

a) O titular toma conhecimento dos seus direitos e responsabilidades;
b) O titular toma conhecimento das funcionalidades e contetido do certificado;

c) O titular aceita formalmente o certificado e as suas condi¢bes de utilizagdo assinando para o
efeito o Termo de Responsabilidade do Titular

8 cf. PJ.CNICV_53.2.1_0002_pt_IAC, Formulério de emisséo de certificado de Equipamento Tecnoldgico
® cf. PJ.CNICV_53.2.4_0002_pt_IAC.doc, Formulario de recegdo de certificado de Equipamento Tecnoldgico t
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No termo de responsabilidade do titular constam os procedimentos necessarios em caso de expiracao,
revogacdo e renovacao do certificado, bem como os termos, condi¢des e &mbito de utilizacdo do mesmo.

Deve ser assinado pela pessoa fisica responsavel por esses certificados.

4.4.2 Publicacéo do certificado

Os certificados TSA emitidos sé&o publicados no repositorio da PKI disponivel em http://pki.cni.gov.cv/.

443 Notificacdo da emissdo de certificado a outras entidades

Nada a assinalar.

4.5 Uso do certificado e par de chaves pelo titular

A EC de Identificacdo e Autenticacdo Civil é a titular do certificado de Validagdo cronoldgica, sendo o
mesmo emitido para o servidor de validacdo cronolégica da EC Identificacdo e Autenticagdo Civil. A
chave privada associada a este tipo de certificados é utilizada para assinar as respostas a pedidos de
validacdes cronoldgicas'®, garantindo e permitindo verificar a integridade e ndo-repddio dessas mesmas

respostas.

45.1 Uso do certificado e da chave publica pelas partes confiantes

Esta informacdo consta no documento de Declaragdo de Préticas de Certificagdo da EC de Identificacao

e Autenticacédo Civil, na secc¢do 7.5.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.6 Renovacéo de Certificados

46.1 Renovacao de Certificados

Esta préatica ndo é suportada na ICP-CV.

4.7 Modificacéo de Certificados

Esta préatica ndo é suportada na ICP-CV

t

' ¢f. RFC 3161. 2001, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

ME
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4.8 Suspensao e revogacao de certificado

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacéo Civil, na secgédo 7.9 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

48.1 Circunstancias para revogacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.9.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

482 Quem pode submeter o pedido de revogacio

Esté legitimado para submeter o pedido de revogacédo, sempre que se verifiquem alguma das condi¢des

descritas na seccdo 4.8.1, os seguintes:

a) O patrocinador titular do certificado;
b) AEC IAC;
c) A Entidade Credenciadora;

d) Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente
dos previstos.

A EC IAC guarda toda a documentacdo utilizada para verificacdo da identidade e autenticidade da
entidade que efetua o pedido de revogacdo, garantindo a verificacdo da identidade dos seus
representantes legais, por meio legalmente reconhecido, ndo aceitando poderes de representacdo para o

pedido de revogacao do certificado de equipamento tecnoldgico.

4.8.3 Procedimento para o pedido de revogacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.9.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.8.4 Prazo para processar o pedido de revogacio

Esta informacao consta no documento de Declaragéo de Préticas de Certificacdo da EC de Identificagdo

e Autenticacdo Civil, na secc¢do 7.9.5 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

485 Motivos para suspensao

Nada a assinalar.

4.8.6  Quem pode pedir o pedido de suspensao WM

Nada a assinalar.
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4.8.7 Procedimentos para pedido de suspensao

Nada a assinalar.

4.8.8 Limite do periodo de suspensdo

Nada a assinalar.

4.8.9 Frequéncia de emissdo de LCR

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccéo 7.9.8 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.8.10 Reaquisitos de verificacdo on-line de revogacdo

Esta informacdao consta no documento de Declaragéo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 7.9.11 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.8.11 Outras formas disponiveis para divulgacdo de revogacao

Esta informacéao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.9.12 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.8.12 Disponibilidade de verificacdo on-line do estado / revogacao de certificado

Esta informacdo consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.9.10 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.8.13 Requisitos especiais em caso de comprometimento de chave privada

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 7.9.13 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.9 Servicos sobre o estado certificado

49.1 Caracteristicas operacionais

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 7.10.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

MEn S,

g~
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49.2 Disponibilidade do servico

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢éo 7.10.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

49.3 Caracteristicas opcionais

Nada a assinalar.

4.10 Fim de subscricao

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.11 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

411 Retencao e recuperacao de chaves (Key escrow)

Esta informacdao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.18 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.11.1 Politicas e praticas de recuperacdo de chaves

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 7.18.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

4.11.2 Politicas e praticas de encapsulamento e recuperacio de chaves de sessdo

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 7.18.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
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5 Medidas de seguranca fisica, de gestao e
operacionais

51 Medidas de seguranca fisica

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.1 Construcdo e Localizacdo Fisica das Instalacdes da EC

Esta informacéao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 8.1.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.2 Acesso fisico ao local

Esta informacéao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.3 Energia e ar condicionado

Esta informacdo consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.4 Exposicdo a dgua

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 8.1.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.5 Prevencéo e protecdo contra incéndio

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 8.1.5 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.6 Salvaguarda de suportes de armazenamento

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1.6 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
MEBNA,

9
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5.1.7 Eliminacdo de residuos

Esta informacdo consta no documento de Declaragdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1.7 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.1.8 Instalac®es externas (alternativa) para recuperacdo de seguranca

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.1.8 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.2 Medida de segurancga dos processos

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na seccdo 8.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.2.1 Funcdes de Confianca

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.2.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.2.2 Ndmero de pessoas exigidas por tarefa

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.2.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.2.3 Identificacdo e Autenticacdo para cada funcdo

Esta informacdao consta no documento de Declaragéo de Préticas de Certificacdo da EC de Identificagdo
e Autenticacdo Civil, na secc¢do 8.2.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.3 Medidas de Seguranca de Pessoal

5.3.1 Requisitos relativos as qualificacdes, experiéncia, antecedentes e credenciacao

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na secc¢do 8.3.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.3.2 Procedimento de verificacdo de antecedentes

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacédo Civil, na seccdo 8.3.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
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5.3.3 Requisitos de formacao e treino

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.3.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.34 Frequéncia e requisitos para acdes de reciclagem

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.3.4 (http://pKi.cni.gov.cv/pub/pol/dpc_eciac.html).

5.3.5 Frequéncia e sequéncia da rotacdo de funcdes

Nada a assinalar.

5.3.6 Sancdes para acdes ndo autorizadas

Esta informacdo consta no documento de Declaracéo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.3.6 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.3.7 Requisitos para prestadores de servicos

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na secc¢do 8.3.7 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

5.3.8 Documentacdo fornecida ao pessoal

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 8.3.8 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
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Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.1 Geracdo e instalacéo do par de chaves

6.1.1 Geracdo do par de chaves

O par de chaves utilizado para a emissdo do certificado da TSA é gerado no Sistema de Validacao
Cronoldgica, a EC IAC certifica esse par de chaves através da emisséo do certificado, certificado esse a
ser utilizado no Sistema de Validacdo Cronoldgica para assinar as respostas a pedidos de validacdes
cronoldgicas, garantindo e permitindo verificar a integridade e ndo-repudio dessas mesmas respostas e

garantindo a data e hora da ocorréncia.

6.1.2 Chaves para efeitos de Assinatura Digital e Autenticacdo

Néo aplicavel

6.1.3 Chaves para efeitos de Confidencialidade

Né&o aplicéavel

6.1.4 Entrega da chave privada ao titular

N&o aplicavel

6.1.5 Entrega da chave publica ao emissor do certificado

A chave publica é entregue a EC IAC, em formato pkcs#10 (formato que contem a chave publica,
assinada pela chave privada) para que esta a certifique assinando-a com a sua chave privada, dando

origem ao certificado.

6.1.6 Disponibilizacdo de chave publica da EC as partes confiantes

A chave publica da TSA ¢ disponibilizada através do certificado emitido pela EC IAC.

MEBA
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6.1.7 Tamanho de chave

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis ataques
de criptanalise que descubram a chave privada correspondente ao par de chaves no seu periodo de

utilizacdo. A dimensdo da chave para equipamento tecnolégico € a seguinte de 2048 bits RSA.

6.1.8 Pardmetros de chave publica e verificacdo de qualidade

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.1.6 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.1.9 Utilizacdo das Chaves (campo “key usage” X.509 v3)

De acordo com a sec¢édo 7.1.2

6.2 Protecdo da chave privada e caracteristicas do modulo criptografico

Esta informacao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.1 Normas e medidas de seguranca do médulo criptografico

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.2.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.2 Controlo multi-pessoal (n de m) para a chave privada

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo
e Autenticacdo Civil, na sec¢do 9.2.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.3 Retencdo da chave privada (key escrow)

N&o € permitida a retencdo de chaves privadas.

6.2.4 Copia de seguranca (backup) de chave privada

Esta informacdao consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.2.4 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.5 Arquivo da chave privada IM

Conforme especificado na Politica de Seguranca da ICP-CV. ﬁ/
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6.2.6 Transferéncia da chave privada para/modulo criptografico

N&o aplicavel.

6.2.7 Armazenamento da chave privada no médulo criptografico

De acordo com a sec¢édo 6.2.1.

6.2.8 Método para ativacdo da chave privada

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificagdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.2.8 (http://pKi.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.9 Método para desativacdo da chave privada

Esta informacdao consta no documento de Declaragéo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.2.9 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.2.10 Padrdes de referéncia do mddulo criptografico

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.2.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.3 Outros aspetos da manipulacdo do par de chaves

6.3.1 Arquivo da chave publica

O sistema de emisséo de certificados utilizado pela EC IAC, guarda os certificados por ela emitidos,

ficando assim armazenadas as chaves publicas.

6.3.2 Periodos de validade do certificado e das chaves

O certificado de equipamento tecnoldgico, neste caso o certificado TSA, tem um periodo de validade de
6 anos, sendo que a sua renovagdo ocorre anualmente.

O periodo de utilizagdo da chave privada do certificado TSA é de 1 ano e 2 meses, findo esse periodo é

utilizada a chave privada de um novo certificado TSA para aposigéo dos selos temporais.

MEBNS,
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6.4 Dados de ativacéo

6.4.1 Geracao e instalacdo dos dados de ativacao

Esta informacdo consta no documento de Declaragdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.4.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.4.2 Protecdo dos dados de ativacdo

Esta informacdo consta no documento de Declaracdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na secc¢do 9.4.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.4.3 Outros aspetos dos dados de ativacao

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.4.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.5 Medidas de seguranca informéatica

6.5.1 Requisitos técnicos especificos

Esta informacdao consta no documento de Declaracdo de Préaticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.5.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.5.2 Avaliacdo/nivel de sequranca

Esta informacdao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.5.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.6 Ciclo de vida das medidas técnicas de seguranca

6.6.1 Medidas de desenvolvimento do sistema

Esta informacéao consta no documento de Declaragdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.6.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.6.2 Medidas de gestdo de sequranca

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 9.6.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
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6.6.3 Ciclo de vida das medidas de seguranca

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na secc¢do 9.6.3 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.7 Medidas de Seguranca da Rede

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacao

e Autenticacdo Civil, na seccdo 9.7 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

6.8  Validagao cronoldgica (Time-stamping)

Esta informacdo consta no documento de Declaracdo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na seccdo 9.8 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

f
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7 Perfil de Certificado

7.1 Perfil de Certificado

Os utilizadores de uma chave publica ttm que ter confianca que a chave privada associada é detida pelo
titular remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura
digital. A confianca € obtida através do uso de certificados digitais X.509 v3, que sdo estrutura de dados
que fazem a ligac&o entre a chave publica e o seu titular. Esta ligacdo é afirmada através da assinatura
digital de cada certificado por uma EC de confianca. A EC pode basear esta afirmagao em meios técnicos
(por exemplo, prova de posse da chave privada através de um protocolo desafio-resposta), na

apresentacdo da chave privada, ou no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu contetdo e assinado pela EC.
Como a assinatura do certificado e a sua validade podem ser verificadas independentemente por
qualquer software que utilize certificados, os certificados podem ser distribuidos através de linhas de
comunicacdo e sistemas publicos, assim como podem ser guardados em qualquer tipo de unidades de

armazenamento.

O utilizador de um servico de seguranca que requeira o conhecimento da chave publica do utilizador
necessita, normalmente, de obter e validar o certificado que contém essa chave. Se o servigo ndo dispuser
de uma cépia fidedigna da chave pablica da EC que assinou o certificado, assim como do nome da EC
e informacdo relacionada (tal como o periodo de validade), entdo podera necessitar um certificado
adicional para obter a chave publica da EC e validar a chave publica do utilizador. Em geral, para validar
a chave publica de um utilizador, pode ser necessaria uma cadeia de multiplos certificados, incluindo o
certificado da chave publica do utilizador assinado por uma EC e, zero ou mais certificados adicionais

de ECs assinados por outras ECs.
O perfil do certificado de Validacdo Cronologica esta de acordo com:

— Recomendagéo ITU.T X.509%,
— RFC 5280,
— Politica de Certificados da ICP-CV.

1 ¢f. ITU-T Recommendation X.509. 1997, (1997 E): Information Technology - Open Systems Interconnection — The Directory:

Authentication Framework. ) E :
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7.1.1 Numero da Versao

O campo “version” do certificado descreve a versao utilizada na codificag@o do certificado. Neste perfil,

a versao utilizada é 3 (trés).

7.1.2 Extensdes do Certificado

As componentes e as extensdes definidas para os certificados X.509 v3, fornecem métodos para associar

atributos a utilizadores ou chaves publicas, assim como para gerir a hierarquia de certificacéo.
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/f_: SNIAC

Sestoma Hacionsl d Identificacha @
P Musteriieagio Civil

Version 4121 2 m O valor 2 identifica a utilizacéo de certificados ITU-T X.509 verséo 3
Serial Number 4122 <atribuido pela EC a cada certificado> m
Signature 4123 1.2.840.113549.1.1.11 m | Valor TEM que ser igual ao OID no signatureAlgorithm (abaixo)
Issuer 4124 m
Country (C) “CvV”»
Organization (O) “ICP-CV”
Organization Unit (OU) “EC”
Common Name (CN) “Entidade Certificadora de Identificagdo e
Autenticagao Civil”<nnnn>
Validity 4125 m | TEM que utilizar tempo UTC até 2049, passando a partir dai a utilizar
Generalised Time
Not Before <datade emissdo>
Not After <data de emissao + 6 anos> Utilizado para assinar objetos de tempo, com periodo de utilizagdo da
chave privada, periodo de validade do certificado e prazo de renovagéo
de acordo com o indicado na seccéo 6.3.2.
Subject 4126 m
Country (C) “CvV”»
Organization (O) “Sistema Nacional de Identificagdo e Autenticagdo

Civil de Cabo Verde”

Organization Unit (OU)

“Servigos de Identificagdo e Autenticagdo Civil”

Organization Unit (OU)

“Servi¢o de Validagdo Cronologica”

Serial Number (serialNumber)

<nnnnnn>

nnnnnn — n° sequéncial, a iniciar 000001

Common Name (CN)

“Servigo de Validagdo Cronologica do Cartdo
Nacional de Identificagdo”
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Subject Public Key Info 4127 M | utilizado para conter a chave publica e identificar o algoritmo como qual
a chave é utilizada (e.g., RSA, DSA ou Diffie-Hellman).
algorithm 1.2.840.113549.1.1.1 O OID rsaEncryption identifica chaves pablicas RSA.
pkcs-1 OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) 1 }
rsaEncryption OBJECT IDENTIFIER ::= { pkcs-1 1}
O OID rsaEncryption deve ser utilizado no campo algorithm com um
valor do tipo Algorithmldentifier. Os pardmetros do campo TEM que ter
o tipo ASN.1 a NULL para o identificador deste algoritmo (cf. RFC
3279.2002, Algorithms and Identifiers for the Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile )
subjectPublicKey <Chave Publica com modulus n de 2048 bits>
Authority Key Identifier 4211 m
keyldentifier <O key Identifier & composto pela hash de 160-bit
SHA-256 do valor da BIT STRING do subject key
identifier do certificado do emissor (excluindo a tag,
length, e ndmero de bits ndo usado)>
Subject Key Identifier 4.2.1.2 <O key Identifier € composto pela hash de 160-bit | m
SHA-256 do valor da BIT STRING do
subjectPublicKey (excluindo a tag, length, e nimero de
bits ndo usado)>
Key Usage 4213 mc | Esta extensdo é marcada obrigatéria e CRITICA.
Digital Signature “1” selecionado
Non Repudiation “1” selecionado
Key Encipherment “0” selecionado
Data Encipherment “0” selecionado
Key Agreement “0” selecionado

MESAS
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Key Certificate Signature “0” selecionado
CRL Signature “0” selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado
Certificate Policies 4215 m
policyldentifier 2.16.132.1.3.2.1.1 m | Identificador da Declaragdo de Préaticas de Certificagdo da EC IAC.
policyQualiflierID: 1.3.6.1.5.5.7.2.1 m

policyQualifiers Valor do OID: 1.3.6.1.5.5.7.2.1 (id-gt-cps PKIX CPS Pointer Qualifier)
cPSuri: http://pki.cni.gov.cv/pub/pol/dpc_eciac.html
Descricdo do OID: "O atributo cPSuri contém um apontador para a
Declaragéo de Préticas de Certificagdo publicada pela EC. O apontador

esta na forma de um URI."

(http:/Awww.alvestrand.no/objectid/submissions/1.3.6.1.5.5.7.2.1.html)

policyldentifier 2.16.132.1.2.6 m Identificador da Politica de Certificados de Validacéo Cronolégica.

policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.2 0
cPSuri:
“http://pki.cni.gov.cv/pub/pol/pc_tsa.html”

Valor do OID: 1.3.6.1.5.5.7.2.2 (id-gt-unotice)

Descrigdo do OID: "O atributo cPSuri contém um apontador para a
Politica de Certificado publicada pela EC. O apontador esta na forma de
um URL."

(http:/lwww .alvestrand.no/objectid/submissions/1.3.6.1.5.5.7.2.2.html)

Basic Constraints 4.2.1.10 mc | Esta extensdo é marcada como obrigatdria e CRITICA.
CA FALSE
PathLenConstraint 0
Extended Key Usage 4.2.1.13 c
TimeStamping id-kp-timeStamping Descricdo do OID: indica que o certificado é utilizado para ligar um
objeto a uma hora e data obtida de uma fonte fiavel de tempo. Esta
extensdo TEM de ser critica®.
CRLDistributionPoints 4.2.1.14 o}

]
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distributionPoint

http://pki.cni.gov.cv/pub/Irc/eciac0001.crl o}

Signature Algorithm 4112 1.2.840.113549.1.1.11 m | TEM que conter o mesmo OID do identificador do algoritmo do campo
signature no campo da sequéncia thsCertificate.
sha256WithRSAEncryption ~ {iso(1) = member-body(2)  us(840)
rsadsi(113549) pkes(1) pkes-1(11)

Signature Value 41.1.3 <contains digital signature issued by the EC> m | Ao gerar esta assinatura, a EC certifica a ligacéo entre a chave publica e
o titular (subject) do certificado.
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7.1.3 OID do Algoritmo

O campo “signatureAlgorithm” do certificado contém o OID do algoritmo criptografico utilizado pela
EC para assinar o certificado: 1.2.840.113549.1.1.11 (sha-256WithRSAEncryption*?).

7.1.4 Formato dos Nomes

Tal como definido na secgéo 3.1.2

7.1.5 Condicionamento nos Nomes

Para garantir a total interoperabilidade entre as aplicacdes que utilizam certificados digitais, aconselha-
se (mas ndo se obriga) a que apenas caracteres alfanuméricos ndo acentuados, espaco, traco de sublinhar,
sinal negativo e ponto final ([a-z], [A-Z], [0-9], © <, <, *-%, ©.”) sejam utilizados em entradas do Diretdrio
X.500. A utilizacdo de caracteres acentuados sera da Unica responsabilidade do Grupo de Trabalho de
Gestéo da EC.

7.1.6 OID da Politica de Certificados

A extensdo “certificate policies” contém a sequéncia de um ou mais termos informativos sobre a politica,

cada um dos quais consiste num identificador da politica e qualificadores opcionais.

Os qualificadores opcionais (“policyQualifierID: 2.16.132.1.3.2.1.1” e “cPSuri”) apontam para o URI
onde pode ser encontrada a Declaracdo de Praticas de Certificacdo com o OID identificado pelo
“policyldentifier”. Os qualificadores opcionais (“policyQualifierID: 2.16.132.1.2.6” e “userNotice
explicitText”) apontam para o URI onde pode ser encontrados a Politica de Certificados com o OID

identificado pelo “policyldentifier” (i.e., este documento).

7.1.7 Utilizacdo da extensdo Policy Constraints

Nada a assinalar.

7.1.8 Sintaxe e semantica do qualificador de politica

A extensdo “certificate policies” contém um tipo de qualificador de politica a ser utilizado pelos
emissores dos certificados e pelos escritores da politica de certificados. O tipo de qualificador é o
“cPSuri” que contém um apontador, na forma de URI, para a Declara¢do de Praticas de Certifica¢do
publicada pela EC e, o “userNotice explicitText” que contém um apontador, na forma de URI, para a

Politica de Certificados.

MEBN,
12 sha256WithRSAEncryption OBJECT IDENTIFIER ::= {iso(l) member-body(2) us(840) rsadsi(l 13549) pkes(l) pkes-1(1)
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7.1.9 Semantica de processamento para a extensao critica Certificate Policies

Nada a assinalar.

MRS,

O~
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8 Administragao de Especificagao

8.1.1 Procedimentos de mudanca de especificacdo

Esta informacéao consta no documento de Declaragéo de Préticas de Certificacdo da EC de Identificagdo

e Autenticacdo Civil, na seccdo 11.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

8.1.2 Politicas de publicacdo e notificacdo

Esta informacdo consta no documento de Declaracdo de Préticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 11.1.1 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).

8.1.3 Procedimentos para aprovacdo

Esta informacdo consta no documento de Declaracéo de Praticas de Certificacdo da EC de Identificacdo

e Autenticacdo Civil, na sec¢do 11.1.2 (http://pki.cni.gov.cv/pub/pol/dpc_eciac.html).
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